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Capaian Pembelajaran Mata Kuliah

CPMK-06-17 Mampu menjelaskan dan menguasai teknik pengamanan sistem dan
jaringan komputer untuk mengidentifikasi dan mencegah serangan cyber dengan
mengimplementasikan aspek-aspek keamanan informasi

Indikator Penilaian
2.1 Mahasiswa mampu menjelaskan kriptografi dan keamanan jaringan
2.2 Mahasiswa mampu menjelaskan Kriptografi klasik
2.3 Mahasiswa mampu menjelaskan Kriptografi Modern
2.4 Mahasiswa mampu menguasai Proses Enkripsi dan Dekripsi
2.5 Mahasiswa mampu menguasai teknik Kunci Private
2.6 Mahasiswa mampu menguasai kunci public
2.7 Mahasiswa mampu menguasai Fungsi hash
2.8 Mahasiswa mampu menjelaskan Digital signature

A. Pengenalan tentang Kriptografi

Selamat datang di materi pembelajaran tentang kriptografi. Pada topik ini, kita
akan menjelajahi dunia kriptografi, sebuah bidang yang mempelajari teknik untuk
mengamankan komunikasi dan data. Kriptografi memainkan peran penting dalam
melindungi informasi pribadi, transaksi keuangan, dan komunikasi rahasia. Matri

kita mulai dengan pengenalan dasar tentang apa itu kriptografi.

A.1l. Apaitu Kriptografi?

Kriptografi berasal dari kata Yunani “kryptos” yang berarti “tersembunyi” dan
“graphein” yang berarti “menulis.” Secara harfiah, kriptografi adalah seni dan ilmu
untuk menyembunyikan informasi. Namun, dalam konteks modern, kriptografi
lebih luas cakupannya. Kriptografi mencakup berbagai metode dan teknik yang

digunakan untuk melindungi informasi dan komunikasi dari akses yang tidak sah.

Dalam kriptografi, data asli yang ingin diamankan disebut sebagai “plaintext” atau
teks asli. Proses mengubah plaintext menjadi bentuk yang tidak dapat dibaca
tanpa kunci khusus disebut “enkripsi.” Hasil dari enkripsi adalah “ciphertext” atau
teks tersandi. Ciphertext ini hanya dapat dibaca kembali menjadi plaintext dengan
menggunakan proses kebalikannya yang disebut “dekripsi,” yang memerlukan

kunci khusus.



Selain enkripsi dan dekripsi, kriptografi juga mencakup konsep-konsep lain seperti
tanda tangan digital, fungsi hash, dan protokol keamanan. Tanda tangan digital
digunakan untuk memverifikasi keaslian dan integritas pesan atau dokumen.
Fungsi hash menghasilkan representasi unik dari data asli yang digunakan untuk
memeriksa integritas data. Protokol keamanan adalah aturan dan prosedur yang

digunakan untuk melindungi komunikasi dan transaksi online.

Dengan pemahaman dasar ini, kita dapat melihat bahwa kriptografi adalah fondasi
dari banyak teknologi keamanan yang kita gunakan setiap hari, seperti enkripsi
email, transaksi perbankan online, dan komunikasi yang aman di aplikasi pesan.
Kriptografi memungkinkan kita untuk menjaga kerahasiaan informasi, memastikan
bahwa data tidak diubah selama pengiriman, dan memverifikasi identitas pengirim

dan penerima.

A.2. Mengapa Kriptografi Sangat Penting

Di era digital ini, kriptografi menjadi sangat penting karena hampir semua aspek
kehidupan kita terhubung dengan teknologi informasi. Dari komunikasi pribadi
hingga transaksi keuangan, dan dari penyimpanan data hingga identifikasi online,
kriptografi menyediakan mekanisme perlindungan yang krusial. Mari kita lihat

beberapa alasan mengapa kriptografi sangat penting dalam kehidupan sehari-hari.

1. Melindungi Privasi dan Kerahasiaan

Kriptografi membantu melindungi privasi dan kerahasiaan informasi pribadi. Saat
kita mengirim email, pesan teks, atau melakukan panggilan telepon, kita
mengandalkan kriptografi untuk memastikan bahwa hanya penerima yang dituju
yang dapat membaca atau mendengarkan komunikasi tersebut. Tanpa kriptografi,
informasi pribadi seperti data kesehatan, catatan keuangan, dan percakapan

pribadi akan mudah diakses oleh pihak yang tidak berwenang.

2. Keamanan Transaksi Keuangan

Setiap kali kita melakukan transaksi keuangan online, seperti berbelanja di e-
commerce atau melakukan transfer bank, kriptografi memastikan bahwa informasi
keuangan kita aman. Kriptografi digunakan untuk mengenkripsi informasi kartu
kredit, detail bank, dan data transaksi lainnya sehingga tidak dapat diakses atau
dicuri oleh peretas. Selain itu, tanda tangan digital memastikan bahwa transaksi

tidak dapat diubah atau dipalsukan.



3. Perlindungan Data dalam Penyimpanan dan Pengiriman
Kriptografi juga digunakan untuk melindungi data yang disimpan di perangkat dan
server. Data yang disimpan di komputer, smartphone, atau cloud dienkripsi untuk
mencegah akses yang tidak sah. Demikian pula, ketika data dikirim melalui
internet, enkripsi memastikan bahwa data tersebut tidak dapat diintip atau diubah
oleh pihak ketiga selama pengiriman.

4. Otentikasi dan Verifikasi Identitas

Kriptografi memungkinkan kita untuk memverifikasi identitas pengguna dan
perangkat dalam jaringan. Misalnya, saat kita masuk ke akun online, kriptografi
digunakan untuk memverifikasi bahwa kita adalah pemilik sah akun tersebut.
Protokol keamanan seperti SSL/TLS yang digunakan oleh situs web juga
menggunakan kriptografi untuk memastikan bahwa kita berkomunikasi dengan

situs yang sah dan bukan situs palsu.

5.  Keamanan Komunikasi di Aplikasi Pesan

Aplikasi pesan populer seperti WhatsApp, Signal, dan Telegram menggunakan
enkripsi end-to-end untuk melindungi pesan pengguna. Enkripsi end-to-end
memastikan bahwa hanya pengirim dan penerima yang dapat membaca pesan,
dan bahkan penyedia layanan tidak dapat mengakses isi pesan tersebut. Ini

memberikan jaminan privasi dan keamanan dalam komunikasi sehari-hari.

6. Integritas dan Otentikasi Data

Kriptografi memastikan bahwa data tidak diubah atau dipalsukan selama
pengiriman. Fungsi hash dan tanda tangan digital digunakan untuk memverifikasi
integritas dan keaslian data. Misalnya, saat kita mengunduh perangkat lunak atau
dokumen dari internet, tanda tangan digital dapat digunakan untuk memverifikasi

bahwa file tersebut asli dan tidak diubah sejak dibuat oleh penerbit.

7. Pengamanan Infrastruktur Kritis

Kriptografi digunakan untuk melindungi infrastruktur kritis seperti jaringan listrik,
sistem transportasi, dan komunikasi militer. Keamanan infrastruktur ini sangat
penting karena serangan terhadap sistem ini dapat menyebabkan kerusakan
besar dan mengancam keselamatan publik. Kriptografi memastikan bahwa
komunikasi dan kontrol dalam infrastruktur ini tetap aman dan bebas dari

gangguan.



8. Mendukung Kepercayaan di Dunia Digital

Kriptografi membangun kepercayaan dalam dunia digital dengan menyediakan
mekanisme yang memungkinkan individu dan organisasi untuk berkomunikasi dan
bertransaksi secara aman. Kepercayaan ini sangat penting untuk perkembangan
ekonomi digital dan e-commerce, karena pengguna harus yakin bahwa data

mereka aman dan transaksi mereka terlindungi.

Dengan berbagai alasan tersebut, jelas bahwa kriptografi memainkan peran yang
sangat penting dalam melindungi informasi dan komunikasi kita di dunia digital.
Kriptografi memberikan fondasi untuk keamanan dan privasi yang memungkinkan

kita untuk berinteraksi dengan teknologi dengan aman dan nyaman.

B. Komponen-komponen Utama Kriptografi

Kriptografi adalah bidang yang kompleks, terdiri dari berbagai teknik dan metode
yang digunakan untuk melindungi informasi dan komunikasi. Komponen utama
kriptografi yang membentuk dasar dari sistem keamanan modern adalah enkripsi,
dekripsi, kunci kriptografi, dan algoritma kriptografi. Mari kita telusuri masing-

masing komponen ini lebih dalam.

Kuonc

Y Plantext

Dekripsi | »

Plaintext Ciphertext

— 3| Eskripsi

Y

B.1. Enkripsi

Enkripsi adalah proses mengubah data asli (plaintext) menjadi bentuk yang tidak
dapat dibaca tanpa kunci khusus. Proses ini menggunakan algoritma enkripsi dan
kunci kriptografi untuk menghasilkan ciphertext, yaitu teks terenkripsi yang terlihat
acak dan tidak berarti. Tujuan utama enkripsi adalah untuk memastikan bahwa
hanya pihak yang memiliki kunci yang tepat yang dapat mengakses informasi asli.

Ada dua jenis utama enkripsi:

e Enkripsi Simetris: Menggunakan kunci yang sama untuk enkripsi dan
dekripsi. Contoh algoritma simetris termasuk AES (Advanced Encryption
Standard) dan DES (Data Encryption Standard).



e Enkripsi Asimetris: Menggunakan pasangan kunci publik dan kunci privat.
Kunci publik digunakan untuk enkripsi, sementara kunci privat digunakan
untuk dekripsi. Contoh algoritma asimetris termasuk RSA (Rivest-Shamir-

Adleman) dan ECC (Elliptic Curve Cryptography).

B.2. Dekripsi

Dekripsi adalah proses kebalikan dari enkripsi, yaitu mengubah ciphertext kembali
menjadi plaintext yang dapat dibaca. Proses ini juga menggunakan algoritma dan
kunci kriptografi. Dalam enkripsi simetris, kunci yang sama digunakan untuk
dekripsi. Dalam enkripsi asimetris, kunci privat digunakan untuk mendekripsi data
yang dienkripsi dengan kunci publik yang sesuai.

B.3. Kunci Kriptografi

Kunci kriptografi adalah informasi rahasia yang digunakan dalam proses enkripsi
dan dekripsi. Kunci ini sangat penting karena keamanan sistem Kkriptografi
bergantung pada kerahasiaan dan kekuatan kunci tersebut. Ada dua jenis utama

kunci kriptografi:

¢ Kunci Simetris: Digunakan dalam enkripsi simetris. Kunci ini harus dijaga

kerahasiaannya oleh kedua pihak yang berkomunikasi.

e Kunci Asimetris: Terdiri dari pasangan kunci publik dan kunci privat. Kunci
publik dapat dibagikan secara bebas, sementara kunci privat harus tetap
rahasia. Pasangan kunci ini saling terkait secara matematis, sehingga data
yang dienkripsi dengan kunci publik hanya dapat didekripsi dengan kunci

privat yang sesuai.

B.4. Algoritma Kriptografi

Algoritma kriptografi adalah serangkaian prosedur matematika yang digunakan
untuk enkripsi dan dekripsi. Algoritma ini menentukan bagaimana plaintext diubah
menjadi ciphertext dan sebaliknya. Beberapa algoritma kriptografi yang umum

digunakan meliputi:

e AES (Advanced Encryption Standard): Algoritma enkripsi simetris yang
dianggap sangat aman dan efisien. AES menggunakan panjang kunci 128,
192, atau 256 bit.

o RSA (Rivest-Shamir-Adleman): Algoritma enkripsi asimetris yang

digunakan secara luas untuk enkripsi data dan tanda tangan digital.



e ECC (Elliptic Curve Cryptography): Algoritma enkripsi asimetris yang
menawarkan tingkat keamanan tinggi dengan panjang kunci yang lebih
pendek dibandingkan RSA.

e SHA (Secure Hash Algorithm): Fungsi hash yang digunakan untuk
menghasilkan nilai hash yang unik dan tetap dari data asli. Fungsi hash
tidak dapat dibalik, sehingga tidak mungkin mendapatkan data asli dari nilai
hash.

B.5. Plaintext

*Plaintext* adalah data asli atau pesan yang belum mengalami proses enkripsi. Ini
bisa berupa teks biasa yang dapat dibaca manusia, atau data digital yang dapat
dipahami oleh sistem komputer. Plaintext adalah informasi yang ingin dilindungi
oleh proses kriptografi dari pihak yang tidak berwenang. Pada intinya, ini adalah
representasi dari pesan yang ingin disampaikan tanpa ada modifikasi atau

penyandian.
Contoh dari plaintext bisa berupa:
¢ Email yang belum di-enkripsi.
o Pesan teks (SMS) yang belum diamankan.

¢ Dokumen keuangan atau informasi kartu kredit yang belum diubah menjadi
format yang tidak dapat dibaca oleh pihak lain.

Di dunia digital, plaintext sering kali dalam format biner atau teks ASCII, tetapi
konsepnya tetap sama: ini adalah data mentah yang bisa dengan mudah dibaca

dan dimengerti oleh siapa saja yang memiliki akses.

B.6. Ciphertext

Setelah proses enkripsi dilakukan, *plaintext* diubah menjadi *ciphertext*, yaitu
bentuk terenkripsi dari data asli. Ciphertext adalah data yang tidak bisa dibaca oleh
manusia atau sistem tanpa kunci yang tepat untuk mendekripsinya. Transformasi
dari plaintext menjadi ciphertext dilakukan oleh algoritma enkripsi yang

menggunakan kunci tertentu.

Ciphertext adalah bentuk yang "tidak berarti" bagi siapa pun yang tidak memiliki
kunci dekripsi. Tujuannya adalah untuk membuat pesan tersebut tidak bisa

diakses atau dipahami oleh pihak yang tidak diinginkan. Algoritma enkripsi



mengubah plaintext dengan cara yang kompleks sehingga sulit, bahkan tidak

mungkin, untuk dikembalikan ke bentuk aslinya tanpa kunci yang sesuai.

Sebagai contoh: Jika mengirim pesan "Halo Dunia" melalui sistem terenkripsi,
maka sistem tersebut akan mengubahnya menjadi sesuatu seperti

"Qk3$#j8b1"&". Pesan tersebut tidak dapat dimengerti tanpa kunci dekripsi.

Perlu dicatat bahwa cipher modern sangatlah kompleks, dan cipher berbasis
komputer menggunakan matematika yang sangat rumit untuk memastikan bahwa
ciphertext tidak dapat dipahami atau dipecahkan tanpa kunci yang tepat. Ini adalah
dasar dari semua sistem keamanan digital yang ada saat ini, termasuk komunikasi

yang aman, enkripsi data, dan keamanan pada transaksi keuangan.

C. Sejarah Kriptografi

Sejarah kriptografi adalah perjalanan panjang yang mencerminkan kebutuhan
manusia untuk menjaga kerahasiaan informasi. Dari sandi sederhana hingga
algoritma matematika yang kompleks, kriptografi telah berevolusi seiring dengan
perkembangan teknologi dan kebutuhan keamanan. Mari kita telusuri

perkembangan kriptografi dari zaman kuno hingga era modern.

C.1. Zaman Kuno
Pada zaman kuno, kriptografi digunakan terutama untuk tujuan militer dan

diplomatik. Beberapa teknik kriptografi awal yang terkenal meliputi:

e Sandi Caesar: Salah satu teknik kriptografi tertua yang digunakan oleh

Julius Caesar.

e Sandi Atbash: Sandi substitusi sederhana yang digunakan oleh orang

Ibrani kuno.
¢ Sandi Polybius: Digunakan oleh orang Yunani kuno.

C.2. Abad Pertengahan dan Renaisans
Pada periode ini, teknik kriptografi mulai berkembang lebih kompleks, seiring

dengan meningkatnya kebutuhan untuk komunikasi rahasia.

e Sandi Vigenére: Dikembangkan oleh Blaise de Vigenere pada abad ke-16,
sandi ini menggunakan kunci berulang untuk melakukan substitusi yang
lebih rumit daripada sandi Caesar. Sandi Vigenere dianggap sulit

dipecahkan pada masanya.



¢ Kunci Otomatis: Teknik ini menggunakan teks asli sebagai bagian dari
kunci untuk mengenkripsi pesan. Ini membuat analisis frekuensi menjadi
lebih sulit.

C.3. Abad ke-19 hingga Awal Abad ke-20
Dengan berkembangnya teknologi telekomunikasi dan mesin mekanis, kriptografi
mengalami perkembangan signifikan.

e Mesin Enigma: Digunakan oleh Jerman selama Perang Dunia Il, mesin
Enigma adalah alat enkripsi mekanis-elektronik yang dianggap sangat
aman pada masanya. Meskipun begitu, Enigma berhasil dipecahkan oleh
tim ahli kriptografi di Bletchley Park, termasuk Alan Turing, yang berperan

besar dalam kemenangan Sekutu.

¢ Kata Sandi Vernam: Ditemukan oleh Gilbert Vernam pada tahun 1917, kata
sandi ini menggunakan pita kertas berlubang dengan kunci acak untuk
mengenkripsi pesan telegraf. Kata sandi Vernam menjadi dasar bagi
konsep kunci satu kali (one-time pad), yang secara teori tidak dapat

dipecahkan.

C.4. Era Digital dan Kriptografi Modern
Perkembangan komputer dan teknologi digital membawa revolusi dalam

kriptografi. Algoritma yang lebih kompleks dan aman mulai dikembangkan.

e RSA (Rivest-Shamir-Adleman): Diperkenalkan pada tahun 1977, RSA
adalah algoritma enkripsi asimetris pertama yang digunakan secara luas.
RSA didasarkan pada kesulitan faktorisasi bilangan besar dan

memungkinkan penggunaan pasangan kunci publik dan privat.



e DES (Data Encryption Standard): Diperkenalkan oleh NIST pada tahun
1977, DES menjadi standar enkripsi data komersial. Meskipun kemudian
digantikan oleh AES, DES membuka jalan bagi pengembangan standar

enkripsi.

e AES (Advanced Encryption Standard): Ditetapkan sebagai standar pada
tahun 2001, AES menggunakan panjang kunci 128, 192, atau 256 bit dan
dianggap sangat aman. AES digunakan secara luas dalam berbagai
aplikasi keamanan.

C.5. Perkembangan Terkini
Kriptografi terus berkembang dengan munculnya tantangan dan kebutuhan baru,

termasuk komputasi kuantum dan keamanan data besar.

e Elliptic Curve Cryptography (ECC): Menggunakan kurva elips untuk
menghasilkan kunci kriptografi yang lebih kecil namun tetap aman, ECC
menawarkan efisiensi yang lebih tinggi dibandingkan RSA dan digunakan

dalam berbagai aplikasi modern.

e Quantum Cryptography: Memanfaatkan prinsip fisika kuantum untuk
menciptakan sistem enkripsi yang tidak dapat diganggu gugat oleh
komputasi klasik. Quantum key distribution (QKD) adalah salah satu
aplikasi yang menjanjikan.

D. Kiriptografi Klasik

Kriptografi klasik mencakup berbagai teknik yang digunakan untuk
menyembunyikan informasi sebelum era digital dan komputer. Teknik-teknik ini
sebagian besar bergantung pada manipulasi teks dan sering kali mengandalkan
substitusi dan transposisi. Mari kita telaah beberapa jenis kriptografi klasik yang

paling terkenal.

D.1. Sandi Substitusi
Sandi substitusi adalah teknik kriptografi di mana setiap huruf dalam pesan asli

digantikan oleh huruf lain. Ada beberapa variasi dari sandi substitusi, termasuk:

e Sandi Caesar: Salah satu contoh paling sederhana dari sandi substitusi.
Dalam sandi Caesar, setiap huruf dalam teks asli digeser dengan jumlah
tertentu dalam alfabet. Misalnya, dengan pergeseran 3, ‘A’ menjadi ‘D’, ‘B’
menjadi ‘E’, dan seterusnya. Sandi ini digunakan oleh Julius Caesar untuk

komunikasi militer.
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Sandi Atbash: Merupakan sandi substitusi di mana alfabet dibalik,

sehingga ‘A’ menjadi ‘Z', ‘B’ menjadi ‘Y’, dan seterusnya. Sandi ini

digunakan oleh orang Ibrani kuno.

Sandi Vigenére: Menggunakan kata kunci untuk menggeser huruf dalam

teks asli dengan jumlah yang bervariasi. Setiap huruf dalam kata kunci

menentukan pergeseran untuk huruf yang sesuai dalam teks asli. Sandi ini

lebih kompleks dan lebih sulit dipecahkan dibandingkan sandi Caesar.
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D.2. Sandi Transposisi
Sandi transposisi adalah teknik kriptografi di mana huruf-huruf dalam pesan asli
diacak menurut aturan tertentu. Tidak seperti sandi substitusi yang menggantikan

huruf, sandi transposisi hanya mengubah urutan huruf.

e Sandi Kolom: Pesan asli ditulis dalam bentuk matriks, dan kolom-kolom
dalam matriks tersebut diurutkan kembali menurut kunci tertentu. Misalnya,

dengan kunci 3,1,2, pesan “HELLO WORLD” dapat ditulis dalam matriks

tiga kolom sebagai berikut:

O O =
W O
B o=

Kemudian, kolom-kolom diurutkan kembali menjadi 3,1,2, menghasilkan
ciphertext “LWLHLODEOR”.

e Sandi Rail Fence: Huruf-huruf dalam pesan asli ditulis dalam pola zigzag
di beberapa baris (seperti pagar rel), kemudian dibaca baris per baris untuk
menghasilkan ciphertext. Misalnya, dengan dua baris, pesan “HELLO
WORLD?” ditulis sebagai:

HLOWRD
ELOL

Hasil ciphertext menjadi “HLOWRDELOL”.

D.3. Sandi Polybius
Sandi Polybius menggunakan tabel 5x5 untuk mengenkripsi pesan. Setiap huruf
dalam pesan digantikan oleh pasangan angka yang menunjukkan baris dan kolom

dalam tabel tersebut. Misalnya, dengan tabel berikut:

x 123 4 5
1 ABC D E
2 FGHI/JK
33 LMN O P
4 QRS T U
5 VWX Y Z

Pesan “HELLO” dienkripsi menjadi “23 15 31 31 34"
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D.4. Sandi Playfair

Sandi Playfair menggunakan matriks 5x5 untuk mengenkripsi pasangan huruf
dalam pesan asli. Setiap pasangan huruf digantikan dengan huruf yang
membentuk persegi panjang dalam matriks, dan aturan tertentu digunakan untuk
menangani pasangan huruf yang sama atau huruf tunggal. Misalnya, dengan
matriks yang dihasilkan dari kata kunci “KEYWORD”:

KEY W O
RDA B C
FGHI/JL
MNP Q S
TUV X 2

Pesan “HELLO” dienkripsi menjadi “GC NV”.

D.5. Sandi Vernam

Sandi Vernam menggunakan pita kertas berlubang dengan kunci acak untuk
mengenkripsi pesan telegraf. Setiap karakter dalam pesan asli di-XOR dengan
karakter pada kunci untuk menghasilkan ciphertext. Konsep ini menjadi dasar bagi
kunci satu kali (one-time pad), yang secara teori tidak dapat dipecahkan jika kunci

benar-benar acak dan digunakan sekali.

D.6. Sandi Beale

Sandi Beale menggunakan teks tertentu sebagai kunci untuk mengenkripsi pesan.
Setiap huruf dalam pesan asli digantikan oleh angka yang menunjukkan posisi
huruf tersebut dalam teks kunci. Misalnya, jika teks kunci adalah “The quick
brown fox jumps over the lazy dog”, maka pesan “HELLO” dapat

dienkripsi menjadi “8 5 12 12 15” berdasarkan posisi huruf dalam teks kunci.

E. Kriptografi Modern

Seiring dengan berkembangnya teknologi dan meningkatnya kebutuhan akan
keamanan data, kriptografi modern telah berevolusi untuk mengatasi tantangan-
tantangan baru. Kriptografi modern menggunakan algoritma matematika yang
kompleks dan komputer untuk melindungi data dan komunikasi. Dalam bagian ini,
kita akan membahas beberapa aspek penting dari kriptografi modern, termasuk

algoritma kunci simetris dan asimetris, fungsi hash, dan protokol keamanan.
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E.1. Algoritma Kunci Simetris
Algoritma kunci simetris menggunakan kunci yang sama untuk proses enkripsi dan
dekripsi. Keamanan algoritma ini bergantung pada kerahasiaan kunci yang

digunakan. Beberapa algoritma kunci simetris yang populer adalah:
e AES (Advanced Encryption Standard):
e DES (Data Encryption Standard):
e 3DES (Triple DES):

E.2. Algoritma Kunci Asimetris

Algoritma kunci asimetris menggunakan dua kunci yang berbeda namun terkait
secara matematis: kunci publik untuk enkripsi dan kunci privat untuk dekripsi.
Algoritma ini memungkinkan komunikasi aman tanpa perlu bertukar kunci rahasia.

Beberapa algoritma kunci asimetris yang terkenal adalah:
¢ RSA (Rivest-Shamir-Adleman):
e ECC (Elliptic Curve Cryptography):
o DSA (Digital Signature Algorithm):

E.3. Fungsi Hash

Fungsi hash adalah algoritma yang menghasilkan representasi unik dan tetap dari
data asli. Fungsi hash digunakan untuk memastikan integritas data dan
mendeteksi perubahan atau manipulasi. Beberapa fungsi hash yang populer

adalah:

E.4. Tanda Tangan Digital

Tanda tangan digital adalah teknik yang digunakan untuk memverifikasi keaslian
dan integritas pesan atau dokumen. Tanda tangan digital dibuat menggunakan
algoritma asimetris dan fungsi hash. Proses ini melibatkan pembuatan nilai hash
dari pesan asli, kemudian mengenkripsinya dengan kunci privat pengirim.
Penerima dapat memverifikasi tanda tangan dengan mendekripsi nilai hash
menggunakan kunci publik pengirim dan membandingkannya dengan nilai hash

yang dihitung dari pesan yang diterima.

F. Kriptografi Simetris
Kriptografi simetris adalah salah satu bentuk paling dasar dari enkripsi yang telah

digunakan selama berabad-abad. Teknik ini menggunakan kunci yang sama untuk
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proses enkripsi dan dekripsi. Keamanan kriptografi simetris bergantung pada
kerahasiaan kunci tersebut; jika kunci tersebut diketahui oleh pihak yang tidak
berwenang, keamanan pesan akan terancam. Mari kita telaah lebih lanjut tentang
kriptografi simetris, termasuk jenis-jenisnya dan aplikasi dalam sistem keamanan

modern.

Y

Secret Same Key Secret
Key Key
AdSh*L@9.
T6=#/>B#1 - P
ecryption
R0O6/J2.>1L T
1PRL39P20 i
4
Plain Text Cipher Text Plain Text

Kriptografi simetris, juga dikenal sebagai kriptografi kunci rahasia, adalah teknik
enkripsi di mana kunci yang sama digunakan untuk mengubah plaintext menjadi
ciphertext dan untuk mengembalikan ciphertext menjadi plaintext. Proses ini
memerlukan bahwa kunci harus tetap rahasia dan hanya diketahui oleh pihak-

pihak yang berkomunikasi.

Kriptografi simetris dapat dibagi menjadi dua kategori utama berdasarkan cara
data diproses: blok cipher dan stream cipher. Kedua jenis ini memiliki cara kerja
yang berbeda dalam mengenkripsi data dan masing-masing memiliki kelebihan
serta kekurangan. Pada bagian ini akan dibahas lebih detail tentang perbedaan
antara blok cipher dan stream cipher, serta beberapa contoh algoritma populer

yang digunakan dalam aplikasi modern.

F.1. Algoritma Kriptografi Simetris

Beberapa jenis algoritma kriptografi simetris yang umum digunakan diantaranya
adalah:

1. AES (Advanced Encryption Standard):

AES adalah standar enkripsi yang sangat aman dan efisien. AES menggunakan
panjang kunci 128, 192, atau 256 bit dan telah menjadi standar enkripsi data sejak
2001. Algoritma ini digunakan secara luas dalam berbagai aplikasi, mulai dari

enkripsi data di perangkat keras hingga perangkat lunak.
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2. DES (Data Encryption Standard):

DES adalah algoritma enkripsi yang sebelumnya menjadi standar enkripsi data.
DES menggunakan panjang kunci 56 bit dan dianggap kurang aman karena rentan
terhadap serangan brute-force. DES telah digantikan oleh algoritma yang lebih

aman seperti AES.

3. 3DES (Triple DES):

Untuk meningkatkan keamanan DES, 3DES menggunakan tiga kunci DES secara
berurutan. Meskipun lebih aman daripada DES, 3DES lebih lambat dan telah
digantikan oleh AES dalam banyak aplikasi.

F.2. Blok Cipher

Blok cipher mengenkripsi data dalam blok-blok tetap dengan panjang tertentu,
misalnya 64-bit atau 128-bit. Setiap blok plaintext diproses menggunakan kunci
yang sama untuk menghasilkan ciphertext. Blok cipher sering digunakan dalam

mode operasi tertentu untuk meningkatkan keamanan dan fleksibilitas.

Plaintext Plaintext Plaintext
(oo (Coonm)  (ConED)
e l

1. Ciri-ciri Blok Cipher:

Memproses data dalam blok-blok tetap.

Setiap blok plaintext menghasilkan blok ciphertext yang unik.

Lebih cocok untuk data yang terstruktur dan berukuran besar.

2. Contoh Algoritma Blok Cipher:

e AES (Advanced Encryption Standard): AES adalah algoritma blok cipher
yang menggunakan panjang kunci 128, 192, atau 256 bit. AES dianggap
sangat aman dan efisien, serta digunakan secara luas dalam berbagai
aplikasi keamanan. AES menggunakan prinsip substitusi-permusi dengan

banyak ronde transformasi untuk menghasilkan ciphertext yang aman.
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e DES (Data Encryption Standard): DES adalah algoritma blok cipher yang
menggunakan panjang kunci 56 bit dan panjang blok 64 bit. DES
sebelumnya menjadi standar enkripsi data tetapi sekarang dianggap

kurang aman karena panjang kunci yang pendek.

o 3DES (Triple DES): 3DES adalah peningkatan dari DES vyang
menggunakan tiga kunci DES secara berurutan untuk enkripsi dan dekripsi.
Meskipun lebih aman daripada DES, 3DES lebih lambat dan telah
digantikan oleh AES dalam banyak aplikasi.

¢ Blowfish: Blowfish adalah algoritma blok cipher yang dirancang oleh Bruce
Schneier. Blowfish menggunakan panjang kunci variabel antara 32 hingga
448-bit dan panjang blok 64 bit. Algoritma ini dikenal cepat dan aman, serta

sering digunakan dalam aplikasi perangkat lunak.

o Twofish: Twofish adalah penerus Blowfish, juga dirancang oleh Bruce
Schneier. Twofish menggunakan panjang kunci hingga 256 bit dan panjang
blok 128 bit. Algoritma ini menawarkan keamanan tinggi dan efisiensi yang
baik, serta digunakan dalam aplikasi yang membutuhkan enkripsi cepat

dan aman.

F.3. Stream Cipher

Stream cipher mengenkripsi data satu bit atau satu byte pada satu waktu,
menghasilkan aliran (stream) kunci yang kemudian digabungkan dengan data asli
menggunakan operasi XOR. Stream cipher umumnya digunakan dalam aplikasi
yang membutuhkan enkripsi cepat dan efisien, terutama untuk data yang terus-

menerus mengalir seperti komunikasi suara dan video.
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1.

Ciri-ciri Stream Cipher:

Memproses data satu bit atau satu byte pada satu waktu.
Menghasilkan aliran kunci yang dikombinasikan dengan data asli.
Lebih cocok untuk data yang berukuran kecil dan terus-menerus mengalir.

Contoh Algoritma Stream Cipher:
RC4: RC4 adalah salah satu algoritma stream cipher yang paling terkenal.
RC4 menggunakan panjang kunci variabel antara 40 hingga 2048 bit.
Meskipun RC4 cepat dan sederhana, algoritma ini telah menunjukkan

kelemahan keamanan dan tidak lagi direkomendasikan untuk aplikasi baru.

Salsa20: Salsa20 adalah algoritma stream cipher yang dirancang oleh
Daniel J. Bernstein. Salsa20 menggunakan panjang kunci 256 bit dan
dikenal cepat serta aman. Algoritma ini banyak digunakan dalam aplikasi
yang membutuhkan enkripsi cepat dan aman.

ChaCha20: ChaCha20 adalah varian dari Salsa20 yang juga dirancang
oleh Daniel J. Bernstein. ChaCha20 menawarkan keamanan yang sama
dengan Salsa20 tetapi dengan performa yang lebih baik pada beberapa
arsitektur perangkat keras. Algoritma ini digunakan dalam banyak aplikasi
modern, termasuk protokol keamanan TLS.

. Perbedaan antara Blok Cipher dan Stream Cipher

Cara Memproses Data:

Blok Cipher: Memproses data dalam blok-blok tetap, misalnya 64 bit atau
128 bit.

Stream Cipher: Memproses data satu bit atau satu byte pada satu waktu.

Kecocokan Aplikasi:
Blok Cipher: Lebih cocok untuk data yang terstruktur dan berukuran besar,

seperti file dan dokumen.

Stream Cipher: Lebih cocok untuk data yang terus-menerus mengalir dan

berukuran kecil, seperti komunikasi suara dan video.

Mode Operasi:
Blok Cipher: Memerlukan mode operasi seperti ECB, CBC, atau CTR untuk

meningkatkan keamanan dan fleksibilitas.
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e Stream Cipher: Menghasilkan aliran kunci yang dikombinasikan langsung

dengan data asli menggunakan operasi XOR.

4, Keamanan:

e Blok Cipher: Keamanan tergantung pada panjang kunci dan mode operasi
yang digunakan.

e Stream Cipher: Keamanan tergantung pada keacakan dan panjang kunci
yang digunakan.

G. Kriptografi Asimetris

Kriptografi asimetris, juga dikenal sebagai kriptografi kunci publik, adalah metode
enkripsi yang menggunakan sepasang kunci yang berbeda namun terkait secara
matematis: kunci publik dan kunci privat. Kunci publik dapat didistribusikan secara
bebas, sementara kunci privat harus tetap rahasia. Kriptografi asimetris
memungkinkan komunikasi aman tanpa perlu bertukar kunci rahasia secara
langsung. Mari kita bahas lebih lanjut tentang kriptografi asimetris, termasuk cara

kerjanya, jenis-jenisnya, dan aplikasinya dalam sistem keamanan modern.

:- Plaintext Ciphertext | Plaintext ‘_;-
27 o —

Sender Encrypt Decrypt Recipient

Different keys are used to
encrypt and decrypt message

{ [

Recipients Recipients
Public Private
Key Key

G.1. Algoritma Kriptografi Asimetris

Keamanan kriptografi asimetris didasarkan pada kesulitan memecahkan masalah
matematika tertentu, seperti faktorisasi bilangan besar atau masalah logaritma
diskret, yang sangat sulit dan memakan waktu untuk dipecahkan tanpa kunci privat
yang benar. Beberapa jenis algoritma kriptografi asimetris yang umum digunakan

diantaranya adalah:
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1. RSA (Rivest-Shamir-Adleman):

RSA adalah salah satu algoritma kunci asimetris paling awal dan paling banyak
digunakan. RSA didasarkan pada kesulitan faktorisasi bilangan besar dan
digunakan untuk enkripsi data serta tanda tangan digital. Kekuatan RSA
bergantung pada panjang kunci, dengan kunci yang lebih panjang memberikan
keamanan yang lebih tinggi.

2. ECC (Elliptic Curve Cryptography):

ECC menggunakan kurva elips untuk menghasilkan kunci kriptografi yang lebih
pendek namun tetap aman. ECC menawarkan efisiensi yang lebih tinggi
dibandingkan RSA dan digunakan dalam aplikasi yang membutuhkan enkripsi

cepat dan aman, seperti perangkat seluler dan IoT (Internet of Things).

3. DSA (Digital Signature Algorithm):
DSA dirancang khusus untuk menghasilkan tanda tangan digital yang aman.
Algoritma ini digunakan untuk memverifikasi keaslian dan integritas pesan atau

dokumen.

G.2. Cara Kerja Kriptografi Asimetris

Kriptografi asimetris melibatkan dua kunci yang berbeda namun terkait:

¢ Kunci Publik: Digunakan untuk mengenkripsi data dan dapat dibagikan
secara bebas. Kunci ini memungkinkan siapa saja untuk mengenkripsi

pesan yang hanya dapat didekripsi oleh pemilik kunci privat.

¢ Kunci Privat: Digunakan untuk mendekripsi data yang dienkripsi dengan
kunci publik yang sesuai. Kunci ini harus dijaga kerahasiaannya dan hanya

diketahui oleh pemiliknya.

Proses enkripsi dan dekripsi dalam kriptografi asimetris melibatkan langkah-

langkah berikut:

1. Enkripsi:
e Pengirim menggunakan kunci publik penerima untuk mengenkripsi pesan

plaintext.
e Pesan terenkripsi (ciphertext) kemudian dikirimkan ke penerima.

2. Dekripsi:

e Penerima menggunakan kunci privatnya untuk mendekripsi ciphertext.
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Pesan plaintext asli dapat dibaca oleh penerima.

G.3. Aplikasi Kriptografi Asimetris

Kriptografi asimetris digunakan dalam berbagai aplikasi keamanan, termasuk:

G.4.

Enkripsi dan Dekripsi Data: Kriptografi asimetris memungkinkan
pengiriman data yang aman antara pihak-pihak yang tidak memiliki
kesempatan untuk bertukar kunci rahasia sebelumnya. Misalnya, RSA
digunakan untuk mengenkripsi kunci simetris dalam protokol SSL/TLS.

Tanda Tangan Digital: Tanda tangan digital menggunakan algoritma
asimetris untuk memverifikasi keaslian dan integritas pesan atau dokumen.
Misalnya, DSA dan ECDSA digunakan untuk menghasilkan tanda tangan
digital yang memastikan bahwa pesan tidak diubah dan berasal dari

pengirim yang sah.

Distribusi Kunci: Kriptografi asimetris digunakan untuk mendistribusikan
kunci simetris dengan aman. Misalnya, dalam protokol SSL/TLS, kunci
publik server digunakan untuk mengenkripsi kunci sesi simetris yang akan

digunakan untuk komunikasi selanjutnya.

Protokol Keamanan: Banyak protokol keamanan modern mengandalkan
kriptografi asimetris untuk otentikasi dan pertukaran kunci. Contoh protokol
ini termasuk SSL/TLS, SSH, dan IPsec. Kriptografi asimetris memastikan
bahwa komunikasi antara pihak-pihak dalam jaringan tetap aman dan

terlindungi dari serangan.

Infrastruktur Kunci Publik (PKI): PKI adalah sistem yang menggunakan
kriptografi asimetris untuk mengelola kunci publik dan sertifikat digital. PKI
memungkinkan otentikasi dan enkripsi dalam skala besar, seperti pada
sistem email aman, VPN, dan komunikasi web. Sertifikat digital yang
dikeluarkan oleh Otoritas Sertifikat (CA) memverifikasi keaslian kunci
publik.

Penggunaan Kriptografi Asimetris dalam Sistem Keamanan

Modern

Kriptografi asimetris mencakup berbagai algoritma yang masing-masing memiliki

kelebihan dan aplikasi spesifik. Beberapa algoritma yang paling umum digunakan

adalah RSA, ECC, dan DSA. Berikut adalah penjelasan lebih detail tentang jenis-
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jenis kriptografi asimetris ini dan bagaimana mereka digunakan dalam sistem

keamanan modern.

1. SSL/TLS (Secure Sockets Layer/Transport Layer Security)
SSL/TLS adalah protokol yang digunakan untuk mengamankan komunikasi antara
web browser dan server web. Kriptografi asimetris digunakan dalam proses
handshake untuk mengenkripsi kunci simetris yang kemudian digunakan untuk
enkripsi data selama sesi. RSA dan ECC adalah algoritma yang sering digunakan
dalam SSL/TLS.

2. SSH (Secure Shell)

SSH adalah protokol yang digunakan untuk mengamankan komunikasi antara
perangkat di jaringan yang tidak aman. Kriptografi asimetris digunakan untuk
otentikasi pengguna dan pertukaran kunci sesi. RSA dan ECC adalah algoritma

yang sering digunakan dalam SSH.

3. IPsec (Internet Protocol Security)

IPsec adalah protokol yang digunakan untuk mengamankan komunikasi pada
tingkat jaringan. Kriptografi asimetris digunakan untuk pertukaran kunci dan
otentikasi. RSA dan ECC adalah algoritma yang sering digunakan dalam IPsec.

4. PGP (Pretty Good Privacy)

PGP adalah protokol yang digunakan untuk enkripsi email dan file. PGP
menggunakan kombinasi kriptografi simetris dan asimetris untuk menyediakan
keamanan yang kuat. RSA dan ElGamal adalah algoritma yang sering digunakan
dalam PGP.

5. Digital Signatures
Tanda tangan digital digunakan untuk memastikan keaslian dan integritas pesan
atau dokumen. Algoritma seperti RSA, DSA, dan ECDSA digunakan untuk

membuat tanda tangan digital yang dapat diverifikasi oleh penerima.

6. Infrastruktur Kunci Publik (PKI)

PKI adalah sistem yang menggunakan kriptografi asimetris untuk mengelola kunci
publik dan sertifikat digital. PKI memungkinkan otentikasi dan enkripsi dalam skala
besar, seperti pada sistem email aman, VPN, dan komunikasi web. Sertifikat digital

yang dikeluarkan oleh Otoritas Sertifikat (CA) memverifikasi keaslian kunci publik.
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H. Fungsi Hash

Fungsi hash adalah komponen penting dalam kriptografi yang digunakan untuk
memastikan integritas data, membuat tanda tangan digital, dan berbagai aplikasi
keamanan lainnya. Fungsi hash mengambil input data (pesan) dan menghasilkan
output tetap dengan panjang tertentu, yang dikenal sebagai nilai hash atau hash
digest. Mari kita bahas lebih lanjut tentang fungsi hash, cara kerjanya, sifat-sifat

pentingnya, dan aplikasinya dalam kriptografi.

hash
keys function  hashes
00
John Smith
01
Lisa Smith -
03
04
Sam Doe
05
Sandra Dee )
{15!

H.1. Pengertian dan Cara Kerja Fungsi Hash

Fungsi hash adalah algoritma matematika yang mengubah input data dengan
panjang berapa pun menjadi output tetap dengan panjang tertentu. Output ini
adalah nilai hash, yang secara unik mewakili data asli.

Cara Kerja fungsi hash secara garis besar sebagai berikut:
e Input data dimasukkan ke dalam fungsi hash.

¢ Fungsi hash memproses data tersebut dan menghasilkan nilai hash tetap

dengan panjang tertentu.
¢ Nilai hash berfungsi sebagai sidik jari digital dari data asli.

H.2. Sifat-sifat Fungsi Hash

Fungsi hash yang baik memiliki beberapa sifat penting:
e Deterministik: Input yang sama selalu menghasilkan nilai hash yang sama.

o Cepat dihitung: Fungsi hash harus efisien sehingga dapat menghasilkan

nilai hash dengan cepat, bahkan untuk data berukuran besar.
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Pre-image resistance: Diberikan nilai hash ( h ), sangat sulit untuk
menemukan input asli ( m ) yang menghasilkan ( h ). Ini dikenal sebagai

sifat tahan pre-image.

Second pre-image resistance: Diberikan input ( m_1) dan nilai hash ( h)
(di mana ( h = hash(m_1) )), sangat sulit untuk menemukan input lain ( m_2
) yang juga menghasilkan ( h). Ini dikenal sebagai sifat tahan second pre-

image.

Collision resistance: Sangat sulit untuk menemukan dua input berbeda (
m_1) dan ( m_2 ) yang menghasilkan nilai hash yang sama ( hash(m_1) =
hash(m_2) ). Ini dikenal sebagai sifat tahan benturan.

H.3. Algoritma Fungsi Hash yang Umum Digunakan

Beberapa algoritma fungsi hash yang populer digunakan dalam kriptografi adalah:

MD5 (Message Digest Algorithm 5): MD5 menghasilkan nilai hash 128 bit
dan sebelumnya digunakan secara luas. Namun, MD5 telah menunjukkan
kelemahan keamanan yang signifikan, termasuk rentan terhadap serangan

benturan.

SHA-1 (Secure Hash Algorithm 1): SHA-1 menghasilkan nilai hash 160 bit
dan digunakan dalam banyak aplikasi. Namun, SHA-1 juga telah
menunjukkan kelemahan keamanan dan tidak lagi dianggap aman untuk
aplikasi kriptografi.

SHA-2 (Secure Hash Algorithm 2): SHA-2 adalah keluarga fungsi hash
yang mencakup SHA-224, SHA-256, SHA-384, dan SHA-512. Algoritma ini
menghasilkan nilai hash dengan panjang yang bervariasi (224, 256, 384,

dan 512 bit) dan dianggap sangat aman untuk berbagai aplikasi kriptografi.

SHA-3 (Secure Hash Algorithm 3): SHA-3 adalah keluarga fungsi hash
terbaru yang dirancang untuk menggantikan SHA-2 jika diperlukan. SHA-3
menawarkan keamanan dan efisiensi yang tinggi, dengan varian seperti
SHA3-224, SHA3-256, SHA3-384, dan SHA3-512.

H.4. Aplikasi Fungsi Hash dalam Kriptografi

Fungsi hash digunakan dalam berbagai aplikasi kriptografi untuk memastikan

keamanan dan integritas data:
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Integritas Data: Fungsi hash digunakan untuk memverifikasi integritas data
dengan menghasilkan nilai hash dari data asli dan membandingkannya
dengan nilai hash yang dihitung dari data yang diterima. Jika nilai hash

cocok, data dianggap tidak berubah.

Tanda Tangan Digital: Fungsi hash digunakan untuk membuat tanda
tangan digital. Data asli di-hash terlebih dahulu, dan nilai hash ini kemudian
dienkripsi dengan kunci privat untuk menghasilkan tanda tangan digital.

Password Hashing: Fungsi hash digunakan untuk mengamankan kata
sandi dengan menyimpan nilai hash dari kata sandi daripada kata sandi
asli. Ketika pengguna memasukkan kata sandi, sistem menghitung nilai
hash dan membandingkannya dengan nilai hash yang disimpan.

Fungsi Hash Kriptografis dalam Blockchain: Blockchain menggunakan
fungsi hash untuk membuat blok yang aman dan saling terkait. Setiap blok
berisi nilai hash dari blok sebelumnya, sehingga perubahan pada satu blok

akan merusak rantai hash dan terdeteksi.

Pesan Otentikasi: HMAC (Hash-based Message Authentication Code)
menggunakan fungsi hash bersama dengan kunci rahasia untuk

memastikan integritas dan otentikasi pesan.

H.5. Tantangan dan Masa Depan Fungsi Hash

Seiring dengan perkembangan teknologi dan meningkatnya ancaman keamanan,

fungsi hash juga menghadapi tantangan:

Serangan Benturan: Meskipun algoritma hash modern seperti SHA-2 dan
SHA-3 dirancang untuk tahan benturan, serangan yang lebih canggih
dapat mengancam keamanan di masa depan. Penelitian berkelanjutan

diperlukan untuk mengembangkan fungsi hash yang lebih kuat.

Efisiensi dan Kecepatan: Dengan meningkatnya volume data, fungsi hash
harus terus berkembang untuk memberikan keamanan yang kuat tanpa

mengorbankan kecepatan dan efisiensi.

Post-Quantum Cryptography: Fungsi hash juga harus dipertimbangkan
dalam konteks komputasi kuantum. Algoritma yang aman terhadap
serangan kuantum harus dikembangkan untuk memastikan keamanan

jangka panjang.
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l. Tanda Tangan Digital

Tanda tangan digital adalah mekanisme kriptografi yang digunakan untuk
memastikan keaslian, integritas, dan non-repudiation (ketidakmungkinan
pengingkaran) dari pesan atau dokumen elektronik. Dengan menggunakan tanda
tangan digital, pengirim pesan dapat memberikan bukti bahwa pesan tersebut
memang berasal darinya dan bahwa pesan tersebut tidak diubah selama
transmisi. Mari kita bahas lebih lanjut tentang tanda tangan digital, termasuk cara
kerjanya, algoritma yang digunakan, dan aplikasi dalam berbagai industri.
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I.1. CaraKerja Tanda Tangan Digital
Tanda tangan digital dibuat dan diverifikasi menggunakan algoritma kriptografi
asimetris, yang melibatkan pasangan kunci publik dan kunci privat. Prosesnya

melibatkan beberapa langkah utama:

1. Pembuatan Tanda Tangan:
e Pengirim membuat nilai hash dari pesan menggunakan fungsi hash
kriptografi (misalnya, SHA-256).

e Nilai hash ini kemudian dienkripsi dengan kunci privat pengirim
menggunakan algoritma tanda tangan digital (misalnya, RSA, DSA, atau

ECDSA). Hasil enkripsi ini adalah tanda tangan digital.

e Pesan asli dan tanda tangan digital dikirimkan kepada penerima.
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2.

[.2.

Verifikasi Tanda Tangan:
Penerima menghitung nilai hash dari pesan yang diterima menggunakan

fungsi hash yang sama.

Penerima kemudian mendekripsi tanda tangan digital menggunakan kunci
publik pengirim untuk mendapatkan nilai hash yang dihasilkan oleh

pengirim.

Jika nilai hash yang dihitung oleh penerima sesuai dengan nilai hash yang
didekripsi, maka tanda tangan digital valid, yang berarti pesan tidak diubah

dan memang berasal dari pengirim yang sah.

Algoritma Tanda Tangan Digital

Beberapa algoritma tanda tangan digital yang umum digunakan adalah:

[.3.

RSA (Rivest-Shamir-Adleman): RSA adalah algoritma kriptografi asimetris
yang banyak digunakan untuk tanda tangan digital. RSA menggunakan
pasangan kunci publik dan privat, dengan panjang kunci yang biasanya
antara 1024 hingga 4096 bit. RSA aman karena kesulitan faktorisasi

bilangan besar.

DSA (Digital Signature Algorithm): DSA adalah algoritma tanda tangan
digital yang berdasarkan pada kesulitan masalah logaritma diskret. DSA
menghasilkan tanda tangan digital yang aman dan digunakan dalam
berbagai aplikasi keamanan. DSA biasanya menggunakan panjang kunci
antara 1024 hingga 3072 bit.

ECDSA (Elliptic Curve Digital Signature Algorithm): ECDSA adalah varian
dari DSA yang menggunakan kurva elips untuk menghasilkan kunci yang
lebih pendek namun tetap aman. ECDSA menawarkan efisiensi yang lebih
tinggi dibandingkan RSA dan DSA, terutama untuk perangkat dengan
sumber daya terbatas. ECDSA biasanya menggunakan panjang kunci
antara 160 hingga 521 bit.

Aplikasi Tanda Tangan Digital

Tanda tangan digital digunakan dalam berbagai aplikasi dan industri untuk

memastikan keamanan dan integritas data. Beberapa aplikasi utama tanda tangan

digital meliputi:
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¢ Email Aman: Tanda tangan digital digunakan untuk memverifikasi keaslian
dan integritas email. PGP (Pretty Good Privacy) dan S/MIME
(Secure/Multipurpose Internet Mail Extensions) adalah protokol yang

menggunakan tanda tangan digital untuk enkripsi dan otentikasi email.

o Dokumen Elektronik: Tanda tangan digital digunakan untuk
menandatangani dokumen elektronik secara sah, menggantikan tanda
tangan tinta di atas kertas. Ini umum digunakan dalam perjanjian bisnis,
kontrak hukum, dan formulir pemerintahan. Layanan seperti DocuSign dan
Adobe Sign memanfaatkan tanda tangan digital untuk otentikasi dokumen.

e Transaksi Keuangan: Tanda tangan digital memastikan keamanan
transaksi keuangan online, termasuk transfer dana, pembayaran tagihan,
dan perdagangan saham. Ini membantu dalam memverifikasi identitas

pihak yang bertransaksi dan mencegah manipulasi data.

¢ Infrastruktur Kunci Publik (PKI): PKI menggunakan tanda tangan digital
untuk otentikasi dan enkripsi dalam skala besar. Sertifikat digital yang
diterbitkan oleh Otoritas Sertifikat (CA) digunakan untuk memverifikasi

keaslian kunci publik dan identitas pemiliknya.

e Perangkat Lunak dan Firmware: Tanda tangan digital digunakan untuk
memastikan bahwa perangkat lunak dan firmware yang diunduh dan
diinstal pada perangkat keras adalah asli dan tidak dimanipulasi. Vendor
perangkat lunak menandatangani kode mereka untuk menjamin integritas

dan keamanan.

¢ Blockchain dan Kriptografi Terdesentralisasi: Dalam teknologi blockchain,
tanda tangan digital digunakan untuk memverifikasi transaksi dan
memastikan integritas ledger. Smart contracts yang berjalan di blockchain
menggunakan tanda tangan digital untuk mengeksekusi perjanjian secara

otomatis.

I.4. Keunggulan Tanda Tangan Digital
e Keaslian (Authenticity): Tanda tangan digital memastikan bahwa pesan

atau dokumen berasal dari sumber yang sah.

e Integritas (Integrity): Tanda tangan digital menjamin bahwa pesan atau

dokumen tidak diubah selama transmisi.
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¢ Non-Repudiation: Tanda tangan digital memastikan bahwa pengirim tidak

dapat menyangkal telah mengirim pesan atau menandatangani dokumen.

o Efisiensi dan Kecepatan: Tanda tangan digital mempermudah proses
otentikasi dan verifikasi, mengurangi waktu yang dibutuhkan untuk

memvalidasi identitas dan integritas dokumen.

[.5. Tantangan dan Masa Depan Tanda Tangan Digital
e Komputasi Kuantum: Ancaman dari komputasi kuantum terhadap
algoritma tanda tangan digital saat ini mendorong pengembangan

algoritma post-quantum yang aman.

¢ Regulasi dan Standarisasi: Regulasi yang berbeda di berbagai negara
mengenai tanda tangan digital memerlukan standarisasi yang lebih luas

untuk memastikan interoperabilitas dan keabsahan di seluruh yurisdiksi.

e Adopsi yang Lebih Luas: Meskipun tanda tangan digital sudah banyak
digunakan, adopsi yang lebih luas dalam sektor-sektor seperti
pemerintahan dan pendidikan masih diperlukan untuk meningkatkan

keamanan dan efisiensi.

J. Penerapan dan Pengembangan Kriptografi

Kriptografi digunakan secara luas di berbagai industri untuk melindungi data dan
informasi penting. Profesi seperti analis keamanan siber, kriptografer, dan petugas
privasi data memanfaatkan kriptografi untuk menjaga kerahasiaan dan integritas
data. Di sektor perbankan, e-commerce, dan teknologi seperti blockchain,
kriptografi berperan penting dalam mengamankan transaksi dan komunikasi

digital. Berikut ini adalah penjelasan secara detail.

J.1. Profesi yang Menggunakan Kriptografi

Kriptografi memainkan peran penting dalam banyak profesi yang berkaitan dengan
keamanan, teknologi informasi, dan komunikasi. Berikut adalah beberapa profesi
yang secara langsung atau tidak langsung menggunakan kriptografi dalam

pekerjaannya:

1. Kriptografer
o Deskripsi Pekerjaan: Kriptografer adalah ahli yang merancang dan

menganalisis algoritma kriptografi untuk melindungi data dan komunikasi.
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Mereka bekerja pada pengembangan teknik enkripsi baru dan

memastikan keamanan algoritma yang ada.

Keterampilan Utama: Pengetahuan mendalam tentang matematika, teori
kriptografi, dan algoritma enkripsi. Kemampuan pemrograman dan

analisis keamanan juga penting.

Analis Keamanan Informasi

Deskripsi Pekerjaan: Analis keamanan informasi melindungi sistem
komputer dan jaringan dari serangan cyber. Mereka menggunakan
kriptografi untuk mengenkripsi data, mengamankan komunikasi, dan

memastikan integritas informasi.

Keterampilan Utama: Pengetahuan tentang enkripsi, firewall, VPN, dan
teknologi keamanan lainnya. Kemampuan untuk mengidentifikasi dan

mengatasi kerentanan sistem.

Administrator Jaringan dan Sistem

Deskripsi Pekerjaan: Administrator jaringan dan sistem mengelola
infrastruktur IT perusahaan, termasuk server, jaringan, dan perangkat
keras. Mereka menggunakan kriptografi untuk mengamankan data yang

dikirimkan melalui jaringan dan untuk mengotentikasi pengguna.

Keterampilan Utama: Pemahaman tentang protokol keamanan jaringan,
enkripsi, dan manajemen kunci. Kemampuan untuk mengkonfigurasi dan

memelihara sistem keamanan.

Pengembang Perangkat Lunak

Deskripsi Pekerjaan: Pengembang perangkat lunak merancang dan
mengembangkan aplikasi yang menggunakan kriptografi untuk
melindungi data pengguna. Mereka mengimplementasikan algoritma

enkripsi dalam perangkat lunak untuk memastikan keamanan.

Keterampilan Utama: Pengetahuan tentang algoritma enkripsi, API
keamanan, dan bahasa pemrograman. Kemampuan untuk
mengembangkan perangkat lunak yang aman dan tahan terhadap

serangan.
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Peneliti Keamanan Siber

Deskripsi Pekerjaan: Peneliti keamanan siber menganalisis ancaman
keamanan dan mengembangkan solusi untuk melindungi sistem IT.
Mereka menggunakan kriptografi untuk memahami bagaimana serangan
dapat terjadi dan untuk merancang metode pencegahan.

Keterampilan Utama: Kemampuan analisis mendalam, pengetahuan
tentang teknik kriptografi, dan pemahaman tentang ancaman cyber dan

vektor serangan.

Konsultan Keamanan

Deskripsi Pekerjaan: Konsultan keamanan memberikan saran kepada
organisasi tentang cara melindungi data dan sistem mereka. Mereka
mengevaluasi kebutuhan keamanan, merekomendasikan solusi enkripsi,

dan membantu dalam implementasi.

Keterampilan Utama: Pengetahuan luas tentang enkripsi, protokol
keamanan, dan regulasi keamanan. Kemampuan untuk berkomunikasi

dan bekerja dengan berbagai tim teknis.

Spesialis Kepatuhan dan Regulasi

Deskripsi Pekerjaan: Spesialis kepatuhan memastikan bahwa organisasi
mematuhi peraturan keamanan data dan privasi, seperti GDPR atau
HIPAA. Mereka menggunakan kriptografi untuk memenuhi persyaratan

enkripsi dan perlindungan data.

Keterampilan Utama: Pemahaman tentang regulasi keamanan data,
pengetahuan tentang teknologi enkripsi, dan kemampuan untuk

mengembangkan kebijakan dan prosedur keamanan.

Arsitek Keamanan

Deskripsi Pekerjaan: Arsitek keamanan merancang arsitektur keamanan
yang komprehensif untuk organisasi. Mereka mengintegrasikan teknologi
kriptografi ke dalam infrastruktur IT untuk memastikan perlindungan data

yang efektif.

Keterampilan Utama: Pengetahuan mendalam tentang desain sistem,
enkripsi, dan teknologi keamanan. Kemampuan untuk merancang solusi

keamanan yang skalabel dan tahan lama.
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9.

Insinyur Jaminan Informasi

o Deskripsi Pekerjaan: Insinyur jaminan informasi bertanggung jawab atas
keseluruhan strategi keamanan informasi organisasi. Mereka
menggunakan kriptografi untuk melindungi data dan memverifikasi bahwa
kontrol keamanan efektif.

e Keterampilan Utama: Pemahaman mendalam tentang enkripsi,
manajemen risiko, dan praktik terbaik keamanan. Kemampuan untuk

mengaudit dan menilai keamanan sistem.

J.2. Penerapan Kriptografi dalam Industri

Kriptografi adalah fondasi penting dalam menjaga keamanan dan kerahasiaan

data di berbagai industri. Penggunaan teknik kriptografi membantu melindungi

informasi sensitif dari ancaman peretasan, pencurian, dan manipulasi. Berikut

adalah beberapa contoh penerapan kriptografi dalam berbagai industri:

1.

Industri Keuangan
Perbankan Online: Kriptografi digunakan untuk mengamankan transaksi
perbankan online, termasuk transfer dana, pembayaran tagihan, dan akses
ke rekening bank. Protokol SSL/TLS digunakan untuk mengenkripsi

komunikasi antara pengguna dan server bank.

ATM: Mesin ATM menggunakan kriptografi untuk mengenkripsi PIN dan
data kartu selama transaksi. Algoritma seperti 3DES dan AES sering

digunakan dalam sistem ATM.

Transaksi Kartu Kredit: Kriptografi melindungi informasi kartu kredit selama
transaksi online dan offline. Protokol seperti EMV (Europay, MasterCard,
and Visa) menggunakan kriptografi untuk mengamankan pembayaran
kartu kredit.

E-commerce

Enkripsi Data Pelanggan: Toko online menggunakan SSL/TLS untuk
mengenkripsi data pelanggan, termasuk informasi pembayaran dan detail

pribadi, selama proses checkout.

Otentikasi Dua Faktor (2FA): E-commerce sering menggunakan otentikasi

dua faktor untuk meningkatkan keamanan login pengguna, menggunakan
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kombinasi kata sandi dan kode verifikasi yang dikirimkan melalui SMS atau

aplikasi otentikator.

3. Telekomunikasi
¢ Keamanan Jaringan: Operator telekomunikasi menggunakan kriptografi
untuk melindungi data yang dikirim melalui jaringan, termasuk suara, teks,
dan data internet. Protokol IPsec dan VPN sering digunakan untuk

mengenkripsi komunikasi.

e Enkripsi Panggilan VolP: Layanan VolP (Voice over IP) seperti Skype dan
WhatsApp menggunakan enkripsi end-to-end untuk memastikan bahwa
percakapan suara dan video tetap pribadi.

4, Kesehatan
¢ Rekam Medis Elektronik (EMR): Kriptografi digunakan untuk melindungi
data pasien dalam sistem rekam medis elektronik, memastikan bahwa

informasi medis hanya dapat diakses oleh pihak yang berwenang.

e Telemedicine: Layanan telemedicine menggunakan enkripsi untuk
mengamankan komunikasi antara pasien dan penyedia layanan
kesehatan, melindungi informasi sensitif yang dibagikan selama konsultasi

virtual.

5. Pemerintah dan Militer
e Komunikasi Aman: Lembaga pemerintah dan militer menggunakan
kriptografi untuk mengamankan komunikasi yang sensitif dan rahasia,
memastikan bahwa informasi penting tidak dapat diakses oleh pihak yang

tidak berwenang.

e Dokumen Rahasia: Dokumen rahasia dan data sensitif dienkripsi untuk

melindungi dari kebocoran informasi dan serangan cyber.

6. Industri Teknologi dan Perangkat Lunak
e Keamanan Aplikasi: Pengembang perangkat Ilunak menggunakan
kriptografi untuk melindungi data yang disimpan dan dikirim oleh aplikasi.
Ini termasuk enkripsi data pengguna, token otentikasi, dan komunikasi API

yang aman.

e Firmware dan Pembaruan Perangkat Lunak: Enkripsi dan tanda tangan

digital digunakan untuk memastikan bahwa firmware dan pembaruan
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7.

10.

perangkat lunak yang diunduh dan diinstal pada perangkat keras adalah

asli dan tidak dimanipulasi.

Internet of Things (IoT)
Keamanan Perangkat 10T: Perangkat loT menggunakan kriptografi untuk
mengamankan komunikasi dan data yang dikirim antara perangkat dan
server. ECC sering digunakan karena efisiensinya dalam perangkat
dengan sumber daya terbatas.

Otentikasi Perangkat: Kriptografi digunakan untuk memastikan bahwa
perangkat 10T yang terhubung ke jaringan adalah sah dan tidak disusupi
oleh perangkat berbahaya.

Pendidikan

Sistem Manajemen Pembelajaran (LMS): Platform LMS menggunakan
kriptografi untuk melindungi data siswa dan materi pendidikan, serta
memastikan bahwa hanya pengguna yang sah yang dapat mengakses

informasi.

Keamanan Penilaian Online: Ujian dan penilaian online menggunakan

enkripsi untuk melindungi integritas dan kerahasiaan hasil tes.

Transportasi
Sistem Navigasi dan Komunikasi: Sistem navigasi dan komunikasi di
kendaraan modern menggunakan kriptografi untuk mengamankan data

lokasi dan komunikasi antara kendaraan dan infrastruktur jalan.

Tiket Elektronik: Kriptografi digunakan untuk melindungi data tiket
elektronik dan informasi penumpang dalam sistem transportasi umum dan

maskapai penerbangan.

Media dan Hiburan

Proteksi Konten Digital: Industri media menggunakan kriptografi untuk
melindungi konten digital dari pembajakan dan distribusi ilegal. DRM
(Digital Rights Management) menggunakan enkripsi untuk mengontrol

akses dan penggunaan konten digital.

Streaming Aman: Layanan streaming seperti Netflix dan Spotify
menggunakan enkripsi untuk melindungi data pengguna dan memastikan

bahwa konten hanya dapat diakses oleh pelanggan yang sah.
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J.3. Pemanfaatan Al dalam Bidang Kriptografi

Artificial Intelligence (Al) semakin menjadi bagian integral dari berbagai bidang
teknologi, termasuk kriptografi. Al memiliki potensi untuk meningkatkan keamanan
kriptografi, membantu dalam analisis dan pemecahan kode, serta mendukung
pengembangan algoritma baru. Berikut adalah beberapa cara Al dapat digunakan
dalam bidang kriptografi:

1. Analisis Kriptografi dan Pemecahan Kode

Al dan machine learning dapat digunakan untuk menganalisis pola dalam data
terenkripsi dan membantu memecahkan kode kriptografi yang kompleks. Teknik
seperti deep learning dapat dilatih untuk mengenali pola yang mungkin sulit

diidentifikasi oleh manusia atau metode tradisional.

e Pemecahan Sandi: Algoritma machine learning dapat digunakan untuk
memecahkan sandi klasik dan modern dengan cara mempelajari

karakteristik dan pola dalam ciphertext.

e Serangan Berbasis Al: Al dapat digunakan untuk mengotomatisasi
serangan terhadap sistem enkripsi yang lemah atau yang memiliki

kerentanan tertentu, seperti serangan side-channel.

2. Pengembangan Algoritma Kriptografi Baru

Al dapat digunakan untuk mengembangkan dan menguiji algoritma kriptografi baru
yang lebih aman dan efisien. Dengan menggunakan teknik generative adversarial
networks (GANs), misalnya, peneliti dapat mensimulasikan serangan terhadap
algoritma baru untuk mengidentifikasi dan memperbaiki kelemahan sebelum

algoritma tersebut digunakan secara luas.

e Optimisasi Algoritma: Al dapat membantu dalam mengoptimalkan
algoritma kriptografi yang ada untuk meningkatkan efisiensi dan

keamanan.

o Kriptografi Adaptif: Algoritma Al dapat dikembangkan untuk menciptakan
sistem kriptografi yang adaptif, yang dapat menyesuaikan diri dengan

ancaman keamanan yang baru dan berkembang.

3. Deteksi dan Pencegahan Ancaman
Al dapat digunakan untuk mendeteksi dan mencegah ancaman terhadap sistem

kriptografi. Dengan menganalisis data dalam waktu nyata, Al dapat
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mengidentifikasi anomali yang menunjukkan adanya serangan atau upaya untuk

membobol sistem keamanan.

e Pemantauan Jaringan: Al dapat memantau jaringan untuk mendeteksi
aktivitas mencurigakan yang dapat menunjukkan adanya serangan

terhadap sistem enkripsi.

o Deteksi Intrusi: Sistem deteksi intrusi berbasis Al dapat mengenali pola
serangan yang tidak biasa dan merespons secara otomatis untuk
melindungi data.

4. Enkripsi yang Lebih Aman
Al dapat digunakan untuk mengembangkan teknik enkripsi yang lebih aman
dengan mengidentifikasi kelemahan dalam metode enkripsi yang ada dan

mengusulkan perbaikan.

e Pengacakan yang Lebih Baik: Al dapat membantu dalam menciptakan
algoritma pengacakan yang lebih kuat yang sulit dipecahkan oleh serangan

tradisional.

¢ Key Management: Al dapat mengelola kunci kriptografi dengan cara yang
lebih aman dan efisien, termasuk distribusi kunci yang aman dan

penyimpanan kunci yang aman.

5. Analisis Post-Quantum Cryptography
Dengan ancaman dari komputasi kuantum, Al dapat digunakan untuk
menganalisis dan mengembangkan algoritma post-quantum yang aman terhadap

serangan kuantum.

e Simulasi Serangan Kuantum: Al dapat digunakan untuk mensimulasikan
serangan berbasis kuantum pada algoritma kriptografi untuk

mengidentifikasi kelemahan dan mengembangkan solusi yang lebih kuat.

e Optimisasi Algoritma Post-Quantum: Al dapat membantu dalam
mengoptimalkan algoritma post-quantum untuk memastikan bahwa

mereka efisien dan aman.

J.4. Tantangan dan Masa Depan Kriptografi
Kriptografi adalah bidang yang terus berkembang, dengan tantangan baru yang
muncul seiring dengan perkembangan teknologi dan meningkatnya ancaman

keamanan. Dalam bagian ini, kita akan membahas beberapa tantangan utama

36



yang dihadapi oleh kriptografi saat ini dan masa depan, serta bagaimana teknologi

kriptografi baru berusaha mengatasi ancaman tersebut.

1. Ancaman dari Komputasi Kuantum

Komputasi kuantum adalah salah satu tantangan terbesar bagi kriptografi modern.
Komputer kuantum memiliki kemampuan untuk memecahkan masalah
matematika yang sangat sulit dalam waktu yang jauh lebih singkat dibandingkan
dengan komputer klasik. Ini memiliki implikasi besar bagi keamanan algoritma
kriptografi saat ini.

e Pemecahan RSA dan ECC: Algoritma RSA dan ECC yang saat ini
digunakan untuk enkripsi dan tanda tangan digital rentan terhadap
serangan dari komputer kuantum. Algoritma Shor, yang berjalan pada
komputer kuantum, dapat memecahkan masalah faktorisasi dan logaritma
diskret dengan efisiensi yang jauh lebih tinggi, membuat RSA dan ECC

tidak lagi aman jika komputer kuantum yang kuat menjadi kenyataan.

o Post-Quantum Cryptography: Untuk mengatasi ancaman ini, peneliti
kriptografi sedang mengembangkan algoritma post-quantum yang aman
terhadap serangan komputer kuantum. Algoritma ini didasarkan pada
masalah matematika yang sulit dipecahkan bahkan oleh komputer
kuantum, seperti lattice-based cryptography, hash-based cryptography,
dan multivariate polynomial cryptography.

2. Keamanan Data Besar dan loT
Dengan meningkatnya jumlah data yang dihasilkan dan dikonsumsi setiap hari,
serta proliferasi perangkat I0T, kebutuhan akan kriptografi yang efisien dan aman

menjadi semakin mendesak.

o Efisiensi Kriptografi: Algoritma kriptografi harus cukup efisien untuk
digunakan pada perangkat dengan sumber daya terbatas, seperti sensor
IoT dan perangkat mobile. Ini mendorong pengembangan algoritma yang

lebih cepat dan lebih ringan yang tetap memberikan keamanan yang kuat.

e Manajemen Kunci Skala Besar: Manajemen kunci kriptografi menjadi
tantangan besar ketika berurusan dengan miliaran perangkat 10T. Solusi
seperti blockchain untuk manajemen kunci terdesentralisasi dan protokol
komunikasi aman yang dapat diskalakan sedang dieksplorasi untuk

mengatasi tantangan ini.
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3. Privasi dan Enkripsi

Dengan meningkatnya kekhawatiran tentang privasi dan pengawasan, enkripsi
end-to-end menjadi semakin penting. Namun, ada tantangan dalam
menyeimbangkan kebutuhan privasi individu dengan kebutuhan penegakan

hukum dan keamanan nasional.

e Enkripsi End-to-End: Enkripsi end-to-end memastikan bahwa hanya
pengirim dan penerima yang dapat membaca pesan. Ini digunakan dalam
aplikasi pesan seperti WhatsApp dan Signal. Tantangan ke depan adalah
mengembangkan metode yang memastikan privasi tanpa menghalangi
penyelidikan kejahatan.

¢ Kebijakan dan Regulasi: Pemerintah di berbagai negara sedang berusaha
untuk menyeimbangkan antara hak privasi dan kebutuhan untuk
mengakses informasi dalam konteks keamanan nasional. Regulasi yang
mengharuskan “backdoors” dalam sistem enkripsi menimbulkan risiko

besar bagi keamanan.

4. Blockchain dan Kriptografi Terdesentralisasi
Blockchain dan teknologi ledger terdistribusi (DLT) menggunakan kriptografi untuk
memastikan keamanan, integritas, dan transparansi transaksi tanpa perlu otoritas

pusat.

e Smart Contracts: Smart contracts adalah program yang berjalan di
blockchain yang secara otomatis mengeksekusi dan menegakkan
persyaratan kontrak. Keamanan smart contracts sangat bergantung pada

algoritma kriptografi yang digunakan untuk enkripsi dan otentikasi.

e Keamanan dan Skalabilitas: Salah satu tantangan utama dalam blockchain
adalah memastikan keamanan sambil tetap mencapai skalabilitas.
Algoritma konsensus yang lebih efisien dan aman, seperti Proof of Stake
(PoS) dan Proof of Authority (PoA), sedang dikembangkan untuk

mengatasi masalah ini.

5.  Pengembangan Algoritma Kriptografi Baru
Penelitian dalam bidang kriptografi terus menghasilkan algoritma baru yang lebih

aman dan efisien. Beberapa area penelitian yang menjanjikan meliputi:

e Homomorphic Encryption: Homomorphic encryption memungkinkan

perhitungan dilakukan pada data terenkripsi tanpa mendekripsi data
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K.
1.

tersebut. Ini memiliki potensi besar untuk keamanan data dalam cloud

computing dan analisis data besar.

Zero-Knowledge Proofs: Zero-knowledge proofs memungkinkan
seseorang untuk membuktikan bahwa mereka mengetahui suatu informasi
tanpa mengungkapkan informasi itu sendiri. Ini berguna dalam berbagai

aplikasi, termasuk otentikasi identitas dan privasi transaksi di blockchain.

Secure Multi-Party Computation (MPC): MPC memungkinkan sekelompok
pihak untuk bekerja sama dalam menghitung fungsi tanpa mengungkapkan
input mereka kepada satu sama lain. Ini penting untuk kolaborasi yang
aman dan privasi data dalam berbagai konteks.

Keamanan Biometrik dan Kriptografi
Dengan meningkatnya penggunaan biometrik untuk otentikasi, seperti sidik
jari, pengenalan wajah, dan iris, kriptografi memainkan peran penting

dalam melindungi data biometrik dari penyalahgunaan dan serangan.

Enkripsi Data Biometrik: Data biometrik dienkripsi untuk melindungi dari
pencurian dan penyalahgunaan. Algoritma kriptografi digunakan untuk
memastikan bahwa data biometrik yang disimpan dan ditransmisikan tetap

aman.

Template Biometrik yang Aman: Kriptografi digunakan untuk membuat
template biometrik yang tidak dapat dibalik menjadi data asli. Ini
memastikan bahwa meskipun template biometrik dicuri, data asli tidak

dapat diambil.

LATIHAN/ EVALUASI/STUDI KASUS
Enkripsi dan Dekripsi Sederhana (Kriptografi Klasik)

Gunakan algoritma Caesar Cipher dengan pergeseran 3 untuk mengenkripsi

pesan berikut:

"SECURITY IS IMPORTANT".

Setelah itu, dekripsi kembali ciphertext yang telah dihasilkan ke dalam plaintext.

2.

Kriptografi Simetris

Berdasarkan algoritma Vigenére Cipher, enkripsi teks berikut menggunakan kunci
"KEY"
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"CONFIDENTIAL DATA"
Jelaskan proses enkripsi yang dilakukan, termasuk bagaimana kunci diaplikasikan

3. Block Cipher vs Stream Cipher
Jelaskan perbedaan utama antara block cipher dan stream cipher dalam kriptografi
modern. Berikan contoh algoritma yang mewakili masing-masing metode dan

situasi penggunaan yang paling sesuai untuk tiap algoritma.

4.  Studi Kasus 1: Penerapan Kriptografi dalam Perbankan
Kasus: Sebuah bank menggunakan enkripsi AES-256 untuk mengamankan
transaksi online. Namun, baru-baru ini terjadi pelanggaran data di mana beberapa

informasi penting pelanggan berhasil diakses oleh pihak ketiga.

Tugas: Analisis bagaimana pelanggaran data bisa terjadi meskipun menggunakan
enkripsi kuat seperti AES-256.

Diskusikan langkah-langkah tambahan yang bisa dilakukan untuk meningkatkan

keamanan data selain menggunakan enkripsi.

Berikan contoh jenis serangan yang mungkin bisa dilakukan meskipun enkripsi

sudah diterapkan, seperti serangan man-in-the-middle atau side-channel attack.

5. Studi Kasus 2: Tanda Tangan Digital dalam E-commerce
Kasus: Sebuah perusahaan e-commerce mulai menggunakan tanda tangan digital
untuk memverifikasi transaksi dan dokumen elektronik. Namun, beberapa

pelanggan masih ragu dengan keamanan metode ini.

Tugas: Jelaskan bagaimana tanda tangan digital bekerja, termasuk peran kunci

publik dan privat.

Diskusikan keuntungan dari penggunaan tanda tangan digital dibandingkan

metode otentikasi tradisional.

Analisis potensi risiko yang mungkin dihadapi perusahaan dalam implementasi

tanda tangan digital, dan bagaimana cara mengatasinya.

6. Fungsi Hash dalam Keamanan Data
Jelaskan bagaimana fungsi hash, seperti SHA-256, digunakan untuk menjaga
integritas data. Berikan contoh skenario nyata, seperti penyimpanan password di

server atau verifikasi file yang diunduh.
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