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WEB APP SECURITY

Capaian Pembelajaran Mata Kuliah

CPMK-06-17 Mampu menjelaskan dan menguasai teknik pengamanan sistem
dan jaringan komputer untuk mengidentifikasi dan mencegah serangan cyber
dengan mengimplementasikan aspek-aspek keamanan informasi

Indikator Penilaian

Pengenalan WWW

Jenis serangan aplikasi berbasis web

Scanning vulnerability menggunakan Acunetix, W3AF, wpscan
Keamanan Server WWW

Kontrol akses

SSL

Keamanan Program CGI

Keamanan client WWW

A.

World Wide Web (WWW)

A.l. Definisi WWW

WWW adalah sistem yang menghubungkan berbagai dokumen dan sumber

daya internet, memungkinkan pengguna untuk mengakses informasi secara global

melalui jaringan internet. WWW dibangun di atas protokol komunikasi HTTP atau

HTTPS yang memungkinkan pertukaran informasi.

A.2. Sejarah dan Perkembangan WWW

WWW diciptakan oleh Tim Berners-Lee pada akhir 1980-an. Sejak saat itu,

WWW telah berkembang pesat, dengan munculnya berbagai teknologi yang
mendukung aplikasi web modern, seperti HTML, CSS, dan JavaScript.

A.3.

Cara Kerja WWW: Protokol HTTP/HTTPS, Client-Server

Protokol HTTP/HTTPS

HTTP (HyperText Transfer Protocol) adalah protokol yang memungkinkan
transfer data di WWW. HTTPS adalah versi aman dari HTTP, di mana data
yang dikirim antara klien dan server dienkripsi untuk menjaga kerahasiaan.

Model Client-Server
Di WWW, model client-server adalah arsitektur dasar yang memungkinkan

komunikasi antara pengguna (client) dan penyedia layanan (server).



http://www/

A.4.

A.5.

A.6.

Browser bertindak sebagai klien, yang mengirimkan permintaan ke server

dan menerima respon untuk menampilkan konten web.

Struktur Dasar Aplikasi Web

Client (Browser)

Klien adalah perangkat pengguna yang digunakan untuk mengakses
aplikasi web melalui browser. Browser menginterpretasikan kode HTML,
CSS, dan JavaScript untuk menampilkan halaman web kepada pengguna.
Server

Server adalah tempat aplikasi web dan data disimpan. Saat klien membuat
permintaan, server merespons dengan mengirimkan data atau halaman
web yang diminta.

Basis Data

Basis data menyimpan data yang dibutuhkan oleh aplikasi web. Server
berinteraksi dengan basis data untuk mengakses, menyimpan, atau

memperbarui informasi yang akan ditampilkan pada klien.

Perbedaan Situs Statis dan Dinamis

Situs Statis

Situs statis menampilkan halaman web yang kontennya tetap dan tidak
berubah berdasarkan permintaan pengguna. Halaman ini dibuat
menggunakan HTML dan disimpan langsung di server.

Situs Dinamis

Situs dinamis menghasilkan konten berdasarkan permintaan atau
preferensi pengguna. Teknologi seperti PHP, ASP.NET, atau JavaScript
digunakan untuk menghasilkan halaman dinamis yang berinteraksi dengan

basis data.

Komponen Utama dalam Arsitektur Web
Web Server
Menyimpan dan mengirimkan halaman web ke klien. Contoh web server

populer adalah Apache dan Nginx.



A.7.

A.8.

B.

B.1.

Application Server

Menangani logika bisnis dari aplikasi web. Misalnya, saat pengguna
mengirimkan formulir, application server memproses data tersebut dan
berinteraksi dengan basis data jika diperlukan.

Database Server

Menyimpan data yang digunakan oleh aplikasi web, seperti data pengguna,
produk, atau transaksi. MySQL, PostgreSQL, dan MongoDB adalah contoh

database server yang umum digunakan.

Peran Keamanan dalam Aplikasi Web

Mengapa Keamanan Penting di WWW

Dalam WWW, keamanan menjadi penting karena internet adalah
lingkungan terbuka di mana data sensitif dan pribadi berisiko terkena
serangan.

Risiko dari Kurangnya Keamanan Web

Situs web yang tidak aman rentan terhadap berbagai serangan, seperti
pencurian data, peretasan akun, dan penyebaran malware. Keamanan
yang kuat diperlukan untuk melindungi pengguna dan data mereka dari

ancaman tersebut.

Studi Kasus: Keamanan dalam Penggunaan WWW

Contoh Skenario

Sebuah toko online yang tidak menggunakan HTTPS dalam mengirimkan
data antara klien dan server akan memungkinkan penyerang untuk
menyadap informasi sensitif, seperti detail kartu kredit.

Diskusi

Mengapa penting bagi aplikasi seperti toko online untuk
mengimplementasikan HTTPS? Apa risiko yang mungkin terjadi jika

protokol aman ini diabaikan?

Cross-Site Scripting
Definisi

XSS adalah serangan yang melibatkan injeksi kode jahat ke dalam halaman

web yang kemudian dijalankan di browser pengguna.



B.2.

Cara Kerja XSS
Penyerang menyisipkan skrip berbahaya ke dalam halaman web. Skrip
tersebut akan dieksekusi di sisi klien, sering kali tanpa disadari oleh
pengguna, yang memungkinkan penyerang mencuri data atau
memanipulasi sesi.
Jenis-jenis XSS
— Stored XSS: Skrip jahat disimpan dalam server, sehingga dijalankan
setiap kali halaman diakses.
— Reflected XSS: Skrip jahat dimasukkan dalam URL atau form dan
hanya dieksekusi satu kali saat pengguna mengaksesnya.
— DOM-based XSS: Skrip berbahaya disisipkan dan dijalankan di
dalam struktur DOM halaman, memanipulasi elemen-elemen HTML.
Dampak XSS
Pencurian data pribadi, seperti cookie dan data sesi, pembajakan akun,
serta penipuan terhadap pengguna.
Pencegahan XSS
Menggunakan validasi dan encoding input pengguna, menerapkan
Content Security Policy (CSP), dan menghindari penggunaan data

pengguna secara langsung dalam HTML tanpa pemrosesan.

SQL Injection (SQLi)

Definisi SQLi

SQL Injection adalah serangan di mana penyerang menyisipkan kode SQL
jahat ke dalam query SQL yang dijalankan oleh aplikasi web.

Cara Kerja SQLi

Penyerang menyisipkan pernyataan SQL yang tidak valid ke dalam input
aplikasi. Query ini memungkinkan mereka untuk mendapatkan akses tidak
sah ke database atau memanipulasi data.

Dampak SQLi

Eksposur data sensitif, penghapusan atau modifikasi data, serta potensi
pengambilalihan akses administratif ke database.

Pencegahan SQLi

Menggunakan parameterized queries dan prepared statements,
memvalidasi input pengguna, serta menghindari penggunaan input

langsung dalam query SQL.
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B.4.

Cross-Site Request Forgery (CSRF)

Definisi CSRF

CSRF adalah serangan di mana penyerang membuat pengguna yang tidak
menyadari untuk menjalankan tindakan yang tidak diinginkan pada aplikasi
web.

Cara Kerja CSRF

Penyerang mengirimkan permintaan ke server dari situs lain yang, ketika
diakses oleh pengguna yang telah login, menyebabkan pengguna
menjalankan tindakan tertentu tanpa disadari.

Dampak CSRF

Modifikasi data pengguna, transfer dana, atau perubahan konfigurasi akun
tanpa izin pengguna.

Pencegahan CSRF

Menggunakan token anti-CSRF, memverifikasi identitas pengguna pada
setiap tindakan penting, dan menerapkan otentikasi dua faktor untuk

tindakan sensitif.

Remote File Inclusion (RFI) dan Local File Inclusion (LFI)
Definisi RFI dan LFI

RFI memungkinkan penyerang untuk menyertakan file dari server eksternal
dalam aplikasi web, sedangkan LFI memungkinkan file lokal dimuat dan
dijalankan di server.

Cara Kerja RFI dan LFlI

Serangan ini terjadi ketika aplikasi memuat file berdasarkan input
pengguna, sehingga penyerang bisa mengarahkan aplikasi untuk memuat
file jahat.

Dampak RFI dan LFI

Eksekusi kode tidak sah, pencurian data, hingga potensi akses penuh ke
server.

Pencegahan RFI dan LFI

Membatasi input file hanya dari lokasi yang sah, memvalidasi dan
menyaring nama file, serta menghindari penggunaan input pengguna

dalam pemanggilan file.



B.5.

B.6.

Directory Traversal

Definisi Directory Traversal

Serangan ini melibatkan akses ilegal ke direktori atau file yang seharusnya
tidak dapat diakses pengguna.

Cara Kerja Directory Traversal

Penyerang menyisipkan karakter khusus dalam URL atau input untuk
mengakses direktori lain di server.

Dampak Directory Traversal

Akses ke file sensitif yang seharusnya terlindungi, seperti file konfigurasi
atau data pengguna.

Pencegahan Directory Traversal

Menyaring karakter berbahaya (seperti ../), memvalidasi path file, dan

membatasi akses ke direktori tertentu.

Command Injection

Definisi Command Injection

Command Injection adalah serangan di mana penyerang menyisipkan dan
menjalankan perintah sistem melalui aplikasi web.

Cara Kerja Command Injection

Penyerang menginput perintah sistem dalam form atau URL aplikasi, yang
kemudian dieksekusi oleh server.

Dampak Command Injection

Eksekusi perintah tanpa izin, pencurian data, kerusakan sistem, hingga
akses penuh ke server.

Pencegahan Command Injection

Menghindari penggunaan input pengguna dalam perintah sistem,
menggunakan API atau library khusus, dan memvalidasi serta membatasi

input.

Scanning Vulnerability Menggunakan Acunetix, W3AF, WPScan
Pengertian Scanning Vulnerability

Apa itu Scanning Vulnerability?

Scanning vulnerability adalah proses mendeteksi dan mengidentifikasi
kerentanan dalam aplikasi web yang dapat dimanfaatkan oleh penyerang.
Proses ini sangat penting untuk mencegah serangan siber dengan

menemukan dan memperbaiki celah keamanan sebelum dimanfaatkan.



C.2.

C.3.

Pentingnya Scanning Vulnerability

Dengan melakukan scanning, administrator dapat mendeteksi potensi
risiko sejak dini, seperti SQL Injection, Cross-Site Scripting, atau
konfigurasi yang tidak aman. Hal ini memungkinkan perbaikan yang lebih

cepat sebelum kerentanan dimanfaatkan.

Tools untuk Scanning Vulnerability
Acunetix
— Deskripsi: Acunetix adalah alat otomatis untuk scanning kerentanan
pada aplikasi web yang dapat mendeteksi berbagai ancaman, seperti
SQL Injection dan XSS.
— Fitur Utama:
o Scanning Otomatis: Memindai aplikasi web secara menyeluruh
untuk mendeteksi celah keamanan.
o Pencarian Kerentanan Spesifik: Deteksi kerentanan di berbagai
CMS (Content Management Systems).
o Laporan Detail: Menyediakan laporan yang memuat hasil
scanning lengkap, termasuk cara mitigasi.
— CaraKerja: Acunetix bekerja dengan mengirim permintaan ke aplikasi

dan menganalisis respon untuk mengidentifikasi kelemahan.

WS3AF (Web Application Attack and Audit Framework)

Deskripsi: W3AF adalah framework open-source yang dirancang untuk

mendeteksi dan mengaudit kerentanan pada aplikasi web.

Fitur Utama:

— Modularitas: Terdiri dari berbagai plugin yang dapat dikustomisasi
sesuai kebutuhan, seperti SQL Injection dan XSS.

— Integrasi dengan Sistem Operasi: Bisa diintegrasikan dengan Linux,
Windows, dan Mac.

— Analisis Mendalam: Melakukan audit dan serangan simulasi untuk
memahami potensi dampak.

Cara Kerja: W3AF mengirim permintaan ke situs target dan menganalisis

respon untuk mendeteksi kerentanan.
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C.5.

WPScan

Deskripsi: WPScan adalah alat khusus untuk mendeteksi kerentanan

pada situs WordPress.

Fitur Utama:

— Deteksi Plugin dan Tema: Memindai versi plugin dan tema
WordPress untuk kerentanan yang dikenal.

— Deteksi Pengguna: Mengidentifikasi akun pengguna untuk
mengetahui kemungkinan eksploitasi.

— Database Kerentanan: Menggunakan database kerentanan
WordPress yang diperbarui secara berkala.

Cara Kerja: WPScan bekerja dengan mengakses halaman WordPress,

mencari versi yang digunakan, dan mencocokkannya dengan database

kerentanan.

Analisis Hasil Scanning dan Langkah Mitigasi
Interpretasi Laporan Scanning Memahami laporan hasil scanning untuk
mengidentifikasi kerentanan spesifik yang terdeteksi.
Langkah Mitigasi Melakukan perbaikan, seperti update plugin atau

framework, patch sistem, dan pengaturan keamanan tambahan.

Keamanan Server WWW
Server Hardening

Pengertian Server Hardening Server hardening adalah proses

memperkuat keamanan server dengan cara mengurangi risiko yang terkait

dengan konfigurasi standar.

Langkah-Langkah Server Hardening:

— Menonaktifkan Layanan yang Tidak Diperlukan: Mematikan
layanan yang tidak digunakan untuk mengurangi celah keamanan.

— Menghapus atau Mengubah Default Accounts: Mengubah akun
default atau menghapusnya untuk mencegah akses tidak sah.

— Memasang Firewall: Menggunakan firewall untuk membatasi lalu

lintas yang masuk ke server.



D.2.

D.3.

Keamanan Konfigurasi Server

Pengaturan Firewall dan Kontrol Akses

— Firewall: Memfilter lalu lintas jaringan berdasarkan aturan keamanan.
Ini membantu mencegah akses tidak sah dari luar.

— Kontrol Akses: Menetapkan izin yang tepat pada pengguna dan grup
untuk memastikan hanya orang yang berwenang yang dapat

mengakses bagian tertentu dari server.

Mengelola Izin File dan Folder

Izin yang tepat membantu mencegah akses dan manipulasi file yang tidak

sah. Misalnya, file yang sensitif harus memiliki izin akses yang dibatasi.

D.4.

Enkripsi Data

Menggunakan SSL/TLS untuk mengenkripsi data yang dikirim antara klien

dan server agar terlindungi dari penyadapan.

D.5.

D.6.

Log dan Monitoring

Pentingnya Log Aktivitas Log aktivitas server mencatat semua aktivitas
pada server, termasuk upaya login, perubahan konfigurasi, dan akses file.
Alat Monitoring Server Alat seperti Splunk, Nagios, atau ELK Stack dapat
digunakan untuk memantau aktivitas server dan mendeteksi pola yang
mencurigakan.

Menganalisis Log untuk Mendeteksi Anomali Analisis log secara rutin
dapat membantu mendeteksi aktivitas mencurigakan dan potensi serangan

yang tidak biasa.

Update dan Patch Management

Mengapa Update Penting? Pembaruan perangkat lunak membantu
memperbaiki kerentanan yang baru ditemukan.

Patch Security secara Berkala Rencana update berkala untuk menjaga
server selalu memiliki keamanan yang diperbarui, terutama pada

perangkat lunak yang digunakan untuk server web.

10
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Kontrol Akses

Pengertian Kontrol Akses

Definisi

Kontrol akses adalah mekanisme keamanan yang mengatur siapa yang
dapat mengakses atau menggunakan sumber daya dalam aplikasi web.
Kontrol akses melibatkan proses autentikasi dan otorisasi untuk
memastikan bahwa hanya pengguna yang sah yang dapat mengakses
fungsi tertentu.

Prinsip-Prinsip Kontrol Akses

— Prinsip Least Privilege
Memberikan hak akses minimum kepada pengguna, hanya untuk
tugas-tugas yang mereka perlukan. Prinsip ini membantu mengurangi
risiko dari penggunaan yang tidak sah atau penyalahgunaan akses.

— Separation of Duties
Memisahkan tugas-tugas dalam aplikasi untuk mengurangi risiko jika
seorang pengguna menyalahgunakan hak aksesnya. Misalnya, tugas
pengelolaan keuangan dan audit harus dipegang oleh orang yang
berbeda.

Authentication dan Authorization

Authentication (Autentikasi)

Proses untuk memverifikasi identitas pengguna. Metode autentikasi
meliputi:

— Username dan Password: Metode paling umum untuk autentikasi
pengguna.

— One-Time Password (OTP): Kode unik yang dikirim ke perangkat
pengguna untuk autentikasi tambahan.

— Two-Factor Authentication (2FA): Autentikasi berlapis yang
menggabungkan password dan faktor kedua, seperti OTP atau
biometrik.

Authorization (Otorisasi)

Proses memberikan akses kepada pengguna untuk mengakses sumber
daya atau fungsi tertentu setelah autentikasi. Model otorisasi umum
meliputi:

11



E.3.

— Role-Based Access Control (RBAC): Kontrol akses berdasarkan
peran yang diberikan kepada pengguna (misalnya, admin, editor,
pengguna biasa).

— Access Control List (ACL): Daftar hak akses yang diberikan

kepada pengguna atau grup untuk sumber daya tertentu.

Session Management
Pengertian Session Management
Manajemen sesi adalah proses mengelola sesi pengguna yang aktif di
aplikasi web. Sesi dimulai saat pengguna login dan berakhir saat mereka
logout.
Pentingnya Session Management yang Aman
Manajemen sesi yang aman sangat penting untuk mencegah session
hijacking atau pembajakan sesi, di mana penyerang mengambil alih sesi
pengguna yang sah.
Praktik Terbaik untuk Manajemen Sesi

— Gunakan sesi berbasis token yang aman dan sulit ditebak.

— Terapkan waktu kedaluwarsa pada sesi pengguna.

— Batasi pengguna untuk satu sesi aktif pada satu waktu.

SSL (Secure Sockets Layer)

Pengertian SSL/TLS

— Definisi SSL dan TLS
SSL (Secure Sockets Layer) dan penerusnya, TLS (Transport Layer
Security), adalah protokol keamanan yang menyediakan enkripsi
komunikasi antara klien dan server. TLS adalah versi yang lebih aman
dan telah menggantikan SSL.

— Peran SSL dalam Keamanan Web
SSL/TLS membantu mencegah serangan penyadapan data dengan
mengenkripsi data yang dikirimkan antara klien dan server.

Proses Sertifikat SSL

— Apaitu Sertifikat SSL?
Sertifikat SSL adalah file data yang mengikat kunci kriptografi ke detail
identitas suatu organisasi atau individu. Sertifikat SSL diterbitkan oleh

otoritas sertifikat (CA) yang terpercaya.
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F.2.

— Cara Kerja Sertifikat SSL
Sertifikat SSL melakukan enkripsi data melalui proses berikut:
o Saat klien mencoba mengakses server dengan SSL, server akan
mengirimkan sertifikat SSL-nya.
o Klien memverifikasi keabsahan sertifikat.
o Setelah diverifikasi, koneksi aman pun dibangun antara klien dan

server, dan data yang dikirimkan akan dienkripsi.

Jenis Sertifikat SSL

o Domain Validation (DV): Validasi dasar hanya untuk domain.

o Organization Validation (OV): Memverifikasi detail organisasi
pemilik domain.

o Extended Validation (EV): Tingkat validasi tertinggi, menampilkan
nama organisasi di bilah alamat untuk meningkatkan kepercayaan

pengguna.

Implementasi HTTPS
Mengapa HTTPS Penting?
HTTPS adalah HTTP yang diamankan dengan SSL/TLS, yang memastikan
bahwa data yang ditransmisikan antara klien dan server aman dari
penyadapan.
Langkah-langkah Konfigurasi HTTPS

— Dapatkan sertifikat SSL dari otoritas yang terpercaya.

— Konfigurasi sertifikat pada server web.

— Redirect seluruh trafik HTTP ke HTTPS untuk keamanan penuh.

Manfaat dan Keterbatasan SSL
Manfaat SSL

— Keamanan Data: Enkripsi data memastikan bahwa informasi
pribadi atau sensitif tidak dapat diakses oleh pihak ketiga.

— Meningkatkan Kepercayaan Pengguna: Adanya HTTPS
menunjukkan kepada pengguna bahwa mereka mengakses situs
yang aman.

— Peningkatan SEO: Mesin pencari seperti Google memberikan

preferensi pada situs HTTPS dalam hasil pencarian.

13
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Keterbatasan SSL

— Tidak Mengamankan Data di Server: SSL hanya mengamankan
data selama transmisi, bukan saat data berada di server.

— Memerlukan Sertifikat yang Terpercaya: Pengguna harus
membeli sertifikat dari CA terpercaya agar diakui oleh browser.

— Tidak Mencegah Semua Jenis Serangan: SSL tidak bisa
mencegah serangan lain, seperti XSS atau CSRF, yang terjadi di
sisi aplikasi.

Studi Kasus: Implementasi Kontrol Akses dan SSL pada
Aplikasi Web

Contoh Skenario

Sebuah situs e-commerce memerlukan autentikasi untuk mengakses
informasi pengguna. Situs ini menerapkan kontrol akses berbasis peran
(admin dan pengguna biasa) dan menggunakan HTTPS untuk
mengenkripsi semua data yang dikirim.

Diskusi

Mengapa penting bagi situs e-commerce untuk menggunakan HTTPS dan
kontrol akses yang ketat? Apa saja potensi risiko jika situs ini tidak

mengimplementasikan kontrol akses dan SSL dengan benar?

Keamanan Program CGI (Common Gateway Interface)
Pengertian CGI dan Penggunaannya

Definisi CGI

CGl (Common Gateway Interface) adalah protokol standar yang
memungkinkan aplikasi web untuk berinteraksi dengan server melalui skrip
atau program. CGl banyak digunakan untuk membuat aplikasi interaktif, di
mana server mengeksekusi skrip berdasarkan permintaan pengguna dan
mengirimkan hasilnya ke browser.

Contoh Penggunaan CGlI

CGI sering digunakan untuk memproses formulir online, menghasilkan

konten dinamis, dan berinteraksi dengan database.

14
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G.3.

G.4.

Kerentanan dalam Program CGlI

Buffer Overflow

Buffer overflow terjadi ketika program mencoba menyimpan lebih banyak
data dalam buffer daripada kapasitas yang tersedia, sehingga data meluap
ke area memori lain. Kerentanan ini bisa dieksploitasi untuk menjalankan
kode berbahaya.

Command Injection

Dalam command injection, penyerang menyisipkan perintah berbahaya ke
dalam input pengguna yang diproses oleh CGI, memungkinkan eksekusi
perintah sistem yang tidak sah.

Cross-Site Scripting (XSS)

CGl yang tidak aman bisa dieksploitasi untuk XSS, di mana penyerang

memasukkan skrip berbahaya yang dieksekusi di browser pengguna.

Langkah-langkah Mengamankan Program CGlI
Pembatasan Izin dan Validasi Input
— Menetapkan izin terbatas untuk skrip CGIl agar hanya bisa diakses
oleh pengguna yang sah.
— Melakukan validasi input secara ketat untuk mencegah command
injection atau buffer overflow.
Penyederhanaan Kode dan Menghindari Fungsi Tidak Aman
— Hindari penggunaan fungsi yang rentan terhadap buffer overflow,
seperti gets() atau strcpy() dalam bahasa seperti C.
Pembaruan dan Patch
Menjaga skrip CGl tetap terbaru dengan patch keamanan terbaru, serta

menghindari penggunaan skrip usang yang rentan.

Best Practices untuk Keamanan CGI

Membatasi Akses File dan Direktori

Hanya file dan direktori yang diperlukan yang boleh diakses oleh program
CGl, dan pastikan izin yang sesuai diterapkan.

Logging dan Monitoring

Melacak aktivitas dan akses CGI melalui log membantu mendeteksi

aktivitas yang mencurigakan atau anomali.
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H.
H.1.

H.2.

H.3.

Keamanan Client WWW

Risiko Keamanan di Sisi Client

Ancaman Umum di Sisi Klien

— Cross-Site Scripting (XSS): Penyisipan skrip berbahaya di halaman
web yang dieksekusi di browser pengguna.

— Cross-Site Request Forgery (CSRF): Penyerang membuat pengguna
menjalankan tindakan yang tidak diinginkan di aplikasi web.

— Clickjacking: Menipu pengguna untuk mengklik elemen yang
tersembunyi atau tidak terlihat pada halaman web.

Dampak Serangan Client-Side

— Serangan di sisi klien dapat menyebabkan pencurian data pribadi,

manipulasi akun pengguna, dan risiko privasi lainnya.

Keamanan Browser

Cara Mengamankan Browser

— Update Rutin: Selalu gunakan versi terbaru dari browser untuk
mendapatkan perbaikan keamanan terkini.

— Ekstensi Keamanan: Memasang ekstensi keamanan untuk
memblokir pop-up, iklan berbahaya, dan skrip tidak sah.

Manajemen Cache dan Cookies

— Cache: Menghapus cache secara berkala untuk mencegah data
sensitif tersimpan di browser.

— Cookies: Menggunakan pengaturan cookie yang aman dan

membatasi penggunaan cookie pada situs-situs terpercaya.

Protokol Keamanan Client-Server

Cookie Attributes (HTTPOnly dan Secure)

— HTTPOnly: Atribut yang mencegah akses JavaScript ke cookie,
mengurangi risiko XSS.

— Secure: Mengamankan cookie agar hanya dikirim melalui HTTPS.

Content Security Policy (CSP)

— CSP adalah kebijakan yang membantu mencegah XSS dengan
membatasi sumber daya yang dapat dimuat oleh browser, seperti

gambar, skrip, dan stylesheet.
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H.4.

H.5.

Penggunaan SameSite Cookie

— SameSite adalah atribut cookie yang membatasi cookie untuk tidak
dikirim pada permintaan lintas situs, membantu mengurangi risiko
CSRF.

Pentingnya Edukasi Pengguna

Kesadaran Keamanan

Mengedukasi pengguna tentang ancaman keamanan di internet, seperti

phishing atau situs web palsu, sangat penting untuk menjaga keamanan

mereka.

Mencegah Klik pada Tautan Berbahaya

Mendorong pengguna untuk berhati-hati dalam mengklik tautan atau

mengunduh file dari sumber yang tidak dikenal.

Penggunaan Sandi yang Kuat dan Unik

— Mengedukasi pengguna untuk menggunakan sandi yang Kkuat,
berbeda pada setiap situs, dan memanfaatkan pengelola kata sandi

untuk kenyamanan.

Studi Kasus: Keamanan CGI dan Client-Side

Contoh Skenario

Sebuah perusahaan menggunakan CGI untuk memproses form aplikasi.
Namun, form tersebut memiliki kerentanan command injection. Selain itu,
pengguna sering mengakses situs web dari browser yang belum
diperbarui, membuat mereka rentan terhadap XSS.

Diskusi

Bagaimana cara perusahaan mengamankan CGlI dari serangan command
injection? Apa langkah-langkah yang bisa diambil untuk melindungi

pengguna dari ancaman XSS di browser?

LATIHAN/ EVALUASI/STUDI KASUS
Mengapa penting bagi aplikasi web untuk menggunakan HTTPS, dan
bagaimana HTTPS melindungi data selama transmisi antara klien dan
server? Jelaskan proses singkat bagaimana sertifikat SSL/TLS bekerja.
Jelaskan perbedaan antara Cross-Site Scripting (XSS) dan Cross-Site
Request Forgery (CSRF) dalam serangan aplikasi web. Apa metode

pencegahan yang bisa digunakan untuk setiap jenis serangan ini?
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e Apaitu prinsip least privilege dalam kontrol akses, dan mengapa prinsip ini
penting dalam menjaga keamanan aplikasi web? Berikan contoh

penerapan prinsip ini dalam aplikasi web.
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