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Jaringan Wireless

* Jaringan Wireless adalah jenis jaringan komunikasi yang
menghubungkan perangkat elektronik tanpa menggunakan kabel
fisik.

* Jaringan Wireless berkomunikasi dan berbagi data melalui

gelombang elektromagnetik, seperti gelombang radio, mikro
gelombang, atau inframerah.
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Jenis Jaringan Wireless

. Wi-Fi (Wireless Fidelity)

. Bluetooth

. Cellular Network

. Satellite Communication

. NFC (Near Field Communication)
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Wi-Fi (Wireless Fidelity) 020

. Jaringan Wi-Fi adalah salah satu jenis jaringan nirkabel yang
paling umum. Wi-Fi memungkinkan perangkat untuk terhubung ke
jaringan internet dan berkomunikasi satu sama lain melalui
hotspot yang diaktifkan oleh perangkat seperti router Wi-Fi.
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Bluetooth

. Bluetooth adalah teknologi nirkabel yang digunakan untuk
menghubungkan perangkat dalam jarak yang pendek, seperti
headset nirkabel, speaker, atau perangkat input seperti keyboard
dan mouse.
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Cellular Network o M D

. Jaringan seluler adalah jaringan nirkabel yang lebih besar dan
kompleks, yang memungkinkan perangkat seluler seperti
smartphone dan tablet untuk berkomunikasi melalui jaringan
seluler seperti 4G dan 5G.
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Satellite Communication

* Komunikasi satelit menggunakan satelit untuk mentransmisikan
sinyal nirkabel ke dan dari berbagai lokasi di seluruh dunia.

* Umumnya digunakan untuk komunikasi di daerah yang sulit dijangkau
oleh infrastruktur kabel atau seluler.
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NFC (Near Field Communication) @@

* NFC adalah teknologi nirkabel yang memungkinkan pertukaran
data antara perangkat dalam jarak sangat pendek, biasanya
beberapa sentimeter.

* NFC sering digunakan untuk pembayaran nirkabel dan berbagi informasi
antara perangkat.
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2019 Spectrum)
Year Ratified 1997 1999 1999 2003 2009 2014 e
OperatngBand 24 GHzIR 2.4 GHz 5 GHz 24GHz  2.4/5GHz 5 GHz 2.4/5 GHz . FHSS (Frequency Hopping Spread)
/4 i1 /4 1 .
Channel BW 20MHz  20MHz  20MHz  20MHz  20MoMHz 2O/4NEOMIS0 204880160 . CCK (Complementary code keying)
Peak PHY Rate  2Mbps  11Mbps  S4Mbps  S&Mbps 600 Mbps 6.8 Gbps 10 Gbps OFDM (O
. rthogonal Frequenc
N Spec el T S orh 27b 15b 4250 6250 Tl ( Cal a Y
Efficiency AbpsHz  poomy 7 bpsHz 2.7 bps/Hz ps/Hz -5 bpsiiz 5 bpsz Division Multiplexing)
Max # SU
Cireana 1 1 1 1 4 8 8 . OFDMA (Orthogonal Frequency
g;::":u i, ry . e . s@Lony) BELEOY Division Multiple Access)
. DSSS, DSSS, OFDM,

Modulation e oon OFDM OFDM OFDM OFDM b
Max

. 64-QAM, 64-QAM, 64-QAM,  256-0AM,  1024-QAM
Constellation / DQPSK CCK ' ' ' ' y
S 4 4 56 5/ 56
Maw # ACNLL
Mz # OFOM NA NA 64 64 128 512 2048
tones
Subcarrier NA NA 3125kHz  3125kHz 3125kHz = 3125kHz  78.125kHz
Spacing
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Wireless Security

. WEP (Wired Equivalent Privacy)

. WPA (Wi-Fi Protected Access)

. WPA2 (Wi-Fi Protected Access 2)
. WPA3 (Wi-Fi Protected Access 3)
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WEP (Wired Equivalent Privacy) < -

* WEP adalah protokol keamanan pertama yang digunakan dalam
jaringan nirkabel.

* Namun, WEP memiliki serangkaian masalah keamanan yang
serius dan relatif mudah dipecahkan.

* WEP menggunakan enkripsi RC4 yang sudah usang dan memiliki masalah
serius dalam menghasilkan kunci enkripsi yang kuat.

* Akibatnya, penyerang yang memiliki pengetahuan teknis yang cukup
dapat dengan relatif mudah membobol enkripsi WEP dan mengakses
data yang dikirimkan melalui jaringan.
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How WEP Works?

1. A 32-bit Integrity Check Value (ICV) is . The combination of IV and the WEP key is used
calculated for the frame data as the input to RC4 algorithm to generate a key
stream

. The ICV is appended to the end of the
frame data . The key stream is bit-wise XORed with the
combination of data and ICV to produce the

ted dat
generated and appended to the WEP encrypled cata

encryption key . The IV is added to the encrypted data and ICV
to generate a MAC frame




WPA (Wi-Fi Protected Access) &/ 2@

* WPA adalah perbaikan dari WEP.

* WPA memperkenalkan protokol TKIP (Temporal Key Integrity
Protocol) yang lebih aman dan dinamis.

* WPA menghasilkan kunci enkripsi yang berubah secara otomatis
dan lebih sulit untuk dipecahkan.

* Selain itu, WPA juga memperkenalkan mekanisme message integrity
check (MIC) untuk mendeteksi manipulasi data.

* WPA disertai dengan mode "WPA-Personal" (atau WPA-PSK) yang

menggunakan kata sandi pre-shared key (PSK) sebagai metode
autentikasi.
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How WPA Works?

Data to Transmit

=
O -0

Packet to transmit

counter (TSC) is used as mput to RCd algorlthm to generate a
Keystream

. MAC Service Data Unit (MSDU) and message integrity check

(MIC) are combined using Michael algorithm

. The combination of MSDU and MIC is fragmented to generate

MAC Protocol Data Unit (MPDU)

MPDU

. The combination of MPDU and ICV is bitwise XORed with

Keystream to produce the encrypted data

. The IV is added to the encrypted data to generate MAC

frame
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WPA2 (Wi-Fi Protected Access 2) =

* WPA2 adalah pengembangan lebih lanjut dari WPA dan dianggap

sebagai standar keamanan nirkabel yang paling kuat hingga saat
ini.

* WPA2 menggunakan enkripsi AES (Advanced Encryption
Standard) yang lebih aman dan efisien.

e Ada dua mode autentikasi dalam WPAZ2:

* "WPA2-Personal" (atau WPA2-PSK) menggunakan kata sandi pre-shared
key (PSK), dan

* "WPA2-Enterprise" yang melibatkan server autentikasi (biasanya
menggunakan RADIUS) untuk mengelola akun pengguna.
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WPA3 (Wi-Fi Protected Access 3) & O @

. WPAS3 (Wi-Fi Protected Access
3) adalah generasi terbaru dari
protokol keamanan nirkabel
untuk jaringan Wi-Fi.

. Diperkenalkan sebagai
pengganti WPA2, WPAS
dirancang untuk memberikan
lapisan keamanan yang lebih
kuat dan lebih tahan terhadap
berbagai serangan yang
mungkin terjadi pada jaringan
nirkabel.

ywua% The First

WPA3-SAE Overview

STA AP
—
SAE Authentication (Commit) (((( ))))
=
—_—
SAE Authentication (Commit)
&
SAE Authentication (Confirm) &
Derive SAE Authentication (Confirm) Derive
ax - PMK
Association Request (RSNIE) e
Association Response
Derive PTK MI (Anonce)
-
M2 (SNonce, MIC,RSNIE) Derive PTK
M3 (ANonce,MIC, RSNIE,GTK) Generate
GTK
Install GTK M4 (MIC)
2 il




Proteksi terhadap Serangan Brute-Force

* WPA3 menghadirkan perlindungan terhadap serangan pencobaan
kata sandi yang berulang-ulang (brute-force) dengan
mengimplementasikan mekanisme Simultaneous Authentication
of Equals (SAE).

* SAE memastikan bahwa proses autentikasi antara perangkat dan
titik akses adalah proses yang aman dan efisien.
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Enkripsi Individual Data Streams

. WPA3 menggunakan enkripsi yang berbeda untuk setiap

perangkat yang terhubung, sehingga melindungi setiap jalur data
secara individu.

. WPA3 memberikan tingkat keamanan yang lebih tinggi

dibandingkan dengan WPA2, yang menggunakan enkripsi yang
sama untuk semua perangkat.




Peningkatan Keamanan Saat Menggunakan
Koneksi Terbuka

. WPA3 memperkenalkan mode "Enhanced Open" yang
memberikan lapisan keamanan tambahan saat perangkat
terhubung ke jaringan terbuka (tanpa memerlukan kata sandi).
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Proteksi terhadap Penyerangan Dictionary

- WPA3 mempersulit serangan dengan kata sandi yang didasarkan
pada kamus (dictionary-based) dengan memperkenalkan
password-based key derivation (PBKDF2) yang lebih kuat.
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Privasi di Jaringan Terbuka

. Dalam jaringan Wi-Fi yang terbuka, WPA3 memastikan bahwa
data yang dikirimkan antara perangkat dan titik akses tetap
terenkripsi, melindungi privasi pengguna dari mata-mata yang

tidak sah.
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Akses Pribadi ke Hotspot Umum & ==

. WPA3 memungkinkan perangkat-perangkat individu untuk
memiliki kunci enkripsi unik saat terhubung ke hotspot umum,

sehingga melindungi data dari perangkat lain yang terhubung ke
jaringan yang sama.
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Cara Wireless terhubung ke D Y

STIKOM BALL
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selected

¢ authentication AP

a

| ssociation request
association response
-

B

Scanning
A

IEEE 802.11 association process

Association Authentication

;

:7{«44/@75 The First




Ancaman pada Jaringan Wireless

. Serangan Man-in-the-Middle (MitM)
. Pencurian Identitas (Identity Theft)
. Serangan DoS (Denial of Service)

. Serangan Deauthentication atau
Disassociation

QM,W%; The First

. Pengintaian (Eavesdropping)

. Cracking WEP/WPA Keys

. Serangan Rogue Access Point/ Evil Twin
. Serangan Jamming

. Cracking Handshake WPA/\WWPA2

———



* Penyerang memposisikan
dirinya di antara dua pihak
yang berkomunikasi dan
memantau atau bahkan
memanipulasi komunikasi di
antara mereka.

* |[ni dapat menyebabkan
pencurian data sensitif atau
bahkan perusakan informasi.

Always The Foast

5 ) The attacker is now placed between user an
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server as an illegitimate proxy




Pencurian ldentitas (ldentity Theft)

* Penyerang dapat mencuri kredensial atau informasi identitas
pribadi dari perangkat yang terhubung ke jaringan nirkabel.

* Hal ini bisa dilakukan dengan menggunakan teknik seperti
phishing atau serangan MitM.

e



Serangan DoS (Denial of Service) ‘5

* Dalam serangan DoS,
penyerang berusaha untuk
membuat sumber daya
jaringan menjadi tidak tersedia
bagi pengguna yang sah.

* Serangan DoS dapat
mengakibatkan gangguan

layanan atau bahkan penurunan
produktivitas.

Always The Forst

Wired backbone ~ TN

Vi
(®)  ssID: Wifi-Free User 3 tries to
é MAC: 01:38:EE:CA:46:61 authenticate with AP, but
request is rejected due to

’ W\ N
User 1 & 2 normally \ \ .
authenticate with AP \
(Before attack) b @ Attacker

Send a large number of
User 2 Spoofed Authentication
Frames to exhaust AP

resources




Serangan Deauthentication atau &3 O o)
Disassociation

Penyerang dapat menggunakan serangan ini untuk memutuskan
koneksi perangkat yang terhubung ke jaringan, memaksa mereka
untuk terputus dari jaringan secara tiba-tiba.
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Pengintaian (Eavesdropping)

. Penyerang dapat memonitor lalu lintas nirkabel untuk mencuri
informasi sensitif yang dikirimkan melalui jaringan, seperti kata
sandi atau data pribadi.
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Cracking WEP/WPA Keys 9

* Keamanan jaringan Wi-Fi sering dijamin oleh enkripsi
menggunakan protokol seperti WEP (Wired Equivalent Privacy)
atau WPA/WPA2 (Wi-Fi Protected Access).

* Namun, penyerang yang canggih dapat mencoba menguraikan atau
menebak kata sandi enkripsi ini untuk mendapatkan akses ke jaringan.

[00:00:00] 192 keys tested (1409.45 k/s)

KEY FOUND

EAPOL HMAC

t@kali:~# [§

.’7"[@,’&%; Do Firnst




Serangan Rogue Access Point \5

* Penyerang dapat membuat rogue access point, yaitu titik akses
palsu yang terlihat seperti jaringan sah.

* Pengguna yang tidak curiga dapat terhubung ke titik akses palsu ini dan
memberikan akses ke penyerang.

Beacon frames

re is no Internet connection
gnose the problem by taking the following steps:
1
ferences > Network > Assist me
cabla or routar
i router
JOHN_WIFI
P i % -
ct o
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Serangan Jamming

* Penyerang dapat menggunakan perangkat untuk menghasilkan
gangguan dalam frekuensi yang sama dengan jaringan Wi-Fi,
mengakibatkan gangguan atau bahkan pemutusan koneksi.

* Pada dasarnya ini adalah proses deauth dalam jumlah besar dan
mempengaruhi seluruh client yang mengakses Access Point target.
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Cracking Handshake WPA/WPA2 @ 0 @

* Penyerang dapat mencoba menyerang handshake yang terjadi
saat perangkat terhubung ke jaringan Wi-Fi yang dilindungi oleh
WPA/WPA2.

* Hal ini memungkinkan attacker untuk mencoba menguraikan kata sandi
jaringan.

* Berbeda dengan cracking WEP, pada Wireless yang menerapkan
WPA/WPA2, yang dicari adalah handshake pertama kali saat konek ke AP.
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‘!!ggigg’ STIKOM BALI
hashcat
S . Exhausted

Hash. Cans 5 IPA/WPA2
Reading packets, please wait... Hash.Target......: Handshake.hccapx

Time.Started . Mon Jul @9 17:24:43 2018 (4 mins, 44 sec
Time.Estimated..
Guess .Base. .
jGuess.Queue.
Speed.Dev

[00:00:22] 1

Time left: 27 S—
e....: B/100000000 (O.

Restore.Point... 100000000/100000000 (100.00%)
Candidates.#3... 09614720 -> 99999999
HiMon . Dev . # . emp: 65c Fa 7% Util: 42% Core:1974MHz Mem:4513MHz Bus:16

Started: Mon Jul @9
Stopped: Mon Jul €9

: Discovered new client:

: Discovered new client:

O
o

Transient Key
i Listening. (clients:2, deauth:1l4s, timeout

w
m

59
12

saving copy of

analysis of captured handshake file:
FA A A A - .cap file for
EAPOL HMAC - f ‘ Teap filo : O
.cap file for (
.cap file for

Using wordlist
(current key:

Point Name:
Point BSSID:
Encryption:
Handshake File:
PSK (password):
] saved crack result to (
] Finished attacking 1 target(s), exiting




Best Practice Securing Wi-Fi

 Ganti Default Username dan Password:

* Saat mengatur router Wi-Fi, gantilah
username dan password bawaan (default)
dengan yang kuat dan sulit ditebak.

* Hal ini akan mengurangi risiko akses yang
tidak sah.

MODEL: AN5506-04-FG
Default WLAN SSID Name: 04F2G_3a1d50
Default WLAN Security(WPA) : wlanc5e2at
Default terminal WEB IP: 192.168.1.1
Default terminal WEB user name: user
Default terminal WEB password: user1234

| &D Fiberome MADE INChI e
i 1Y
GPON ONU

» =
| 1 e’ §
MODEL: AN5506-04 GDFi C € e

POWER RATING:12V ==1.5A
FIBERHOME TELECOMMUNICATION

y/é%m% The First
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- Router Default Passwords v1.1
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Password

(blank)
(blank)
admin
(none)
(blank)
admin
admin
admin
1
(none)
Wireless
3bb
admin
admin
(none)
(none)
1234
1234
synnet

Link to access the Router/Modem interface
192.168.1.1 Realtek PCle GBE Family Controller
SHOW ALL LIST

Model Username
¢+ Favorite-1 (none)
=+ Favorite-2 (blank)
=+ Favorite-3 admin
=+ Favorite-4 admin
= Favorite-5 admin
=+ Favorite-6 (none)
=+ Favorite-7 (blank)
¢ 100Fio Networks Station M5 admin
=+ 1netlR-90 admin
¢ 2wire HOMEPORTAL Rev. SBC YA... 2Wire
== 2wire ALL WIFI ROUTERS (none)
= 3bbTry admin
¢+ 3com Try-1 (none)
= 3com Try-2 admin
= 3com Try-3 admin
=+ 3com Try-4 (none)
=¢* 3com 3CP4130 admin
=+ 3com 3cr860-95 (none)
*z* 3com COREBUILDER Rev. 7000/6... debug

Menu




Best Practice Securing Wi-Fi (2)

* Aktifkan Enkripsi WPA3 atau WPA2:

* Gunakan enkripsi yang kuat seperti WPA3 atau WPA2 untuk melindungi
data yang dikirimkan antara perangkat dan router.

* Pastikan menggunakan kata sandi yang kuat untuk enkripsi.
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Best Practice Securing Wi-Fi (3) 0@

* Pilih Kata Sandi yang Kuat:

WAS (T TROMBONE? NG,

. ) T Noon TROUBADOR, AND ONE OF
« Buat kata sandi yang panjang, o USEBS’QN e || e R
5 - “ AND THERE WAS
kompleks, dan unik. Tr@ub4dor &3 Lagner |l X
* Campurkan huruf besar, huruf s %M TWL e
kecil, angka, dan karakter il | Pl | K e
khusus. Jangan gunakan P —
mformas! pribadi atau kata yang Cmcthm battery stople | | 222020000
mudah ditebak. s, e s | P
oooon .;.:._|‘..U o ’ ] (u/al; 2..,:599%”
\ R RO 1000 GUESSES/SEC
COMMON WORDS DIFficoLTy To cuss: | | DIFFICULTY To REMEMBER:
HARD e Ay

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR COMPUTERS TO GUESS,

Always The Foast



Best Practice Securing Wi-Fi (4)

e Matikan SSID Broadcast:

* Matikan penyiaran nama jaringan (SSID) agar jaringan tidak terlihat oleh
orang asing.

* Pengguna yang sah masih dapat menghubungkan perangkat dengan
memasukkan nama jaringan secara manual.
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e Aktifkan Firewall: intene——> ) "

» Aktifkan firewall di router untuk
menghalangi akses yang tidak
sah ke jaringan.

Controller

LoE i — .-—'-’l
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Best Practice Securing Wi-Fi (6)

* Batasi Jangkauan Sinyal.:

* Konfigurasikan router agar
sinyalnya hanya mencakup area
yang diperlukan dan tidak
mencapai luar ruangan.

* |[ni akan mengurangi risiko akses
yang tidak sah dari luar.




Best Practice Securing Wi-Fi (7)

* Aktifkan Network Encryption:

* Gunakan teknologi seperti WPA3
atau WPA2 untuk mengenkripsi
lalu lintas data di jaringan.

* akan melindungi data yang
dikirimkan antara perangkat dan
router dari mata-mata yang tidak
sah.

Always The First




Best Practice Securing Wi-Fi (8)

* Aktifkan MAC Filtering:

* Matikan opsi untuk mengizinkan

hanya perangkat-perangkat
dengan alamat MAC yang telah MAC Address:  [00-19.66.CA-8B-C7

Description: | Wireless MAC Filter One

ditambahkan ke daftar izin untuk N

terhubung ke jaringan.
|

R




Best Practice Securing Wi-Fi (9)

 Perbarui Firmware:

* Pastikan perangkat router yang
digunakan menjalankan versi
firmware terbaru dengan
pembaruan keamanan terbaru.

Always The Foast



Best Practice Securing Wi-Fi (10)

* Jangan Bagikan Kata Sandi:

* Hindari membagikan kata sandi
jaringan Wi-Fi kepada orang yang
tidak perlu tahu.

* Jika perlu memberikan akses,

pertimbangkan pengaturan tamu
yang terisolasi.

y{ﬁuw The First

So everyone who visits my home wants my
WiFi password. | have just put this on the
wall downstairs.

=

FreeE wari .

Solve the following for
WiFi Password

f(x):ao+2(a.cos%£+ b,sin?)

Then add Jav at the beginning,
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Best Practice Securing Wi-Fi (11)

* Gunakan Jaringan Tamu:
* Banyak router modern

mendukung jaringan tamu yang Gues

terisolasi dari jaringan utama. D% Q)
* Hal ini memungkinkan

pengunjung terhubung tanpa ‘ l 5 =T

mengakses perangkat di e M

jaringan. 7 >
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