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LEARNING OUTCOMES 
 
 
Develop Network Management Strategies (LO 4) 
 

 
 
 
 

OUTLINE MATERI : 
 

 

1.   Network Management Design 
 

2.   Network Management Architectures 
 

3.   Selecting Network Management Tools and Protocols
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ISI MATERI 
 

 
 
 

Manajemen Jaringan 
 

1. Membantu organisasi mencapai tujuan keamanan, kinerja, dan ketersediaan. 
 

2. Membantu organisasi mengukur seberapa baik desain tujuan terpenuhi dan 

menyesuaikan parameter jaringan jika mereka tidak terpenuhi. 
 

3.   Memfasilitasi skalabilitas. 
 

   Membantu organisasi menganalisis perilaku jaringan saat ini, berlaku upgrade 

tepat dan memecahkan masalah dengan upgrade. 
 

 
 
 

Evolusi Manajemen Jaringan 
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Persyaratan Manajemen Jaringan 
 

 
 

 
 

Model Manajemen Jaringan 
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Desain Manajemen Jaringan 
 

1. Mempertimbangkan skalabilitas, pola lalu lintas, format data, biaya/manfaat 

pengorbanan. 

2.   Menentukan sumber daya yang harus dipantau. 
 

3.   Menentukan metrik untuk mengukur kinerja. 
 

4.   Menentukan mana dan berapa banyak data untuk dikumpulkan. 
 

 
 

Manajemen Jaringan Proaktif 
 

1.   Rencana untuk memeriksa kesehatan jaringan selama operasi normal, tidak hanya 

ketika ada masalah. 

2.   Mengenali potensi masalah ketika mereka berkembang. 
 

3.   Mengoptimalkan kinerja. 
 

4.   Rencana upgrade yang tepat. 
 

 
 

Proses Manajemen Jaringan Sesuai ISO 
 

1.   Manajemen Kinerja. 
 

a.   Memantau kinerja end-to-end 
 

b.   Juga memantau kinerja komponen (tautan individu dan perangkat). 

c.   Uji kemampuan jangkauan. 

d.   Mengukur waktu respon. 
 

e.   Mengukur arus lalu lintas dan volume. 

f.   Merekam perubahan rute. 

2.   Manajemen Kesalahan. 
 

a.   Mendeteksi, mengisolasi, mendiagnosa dan memperbaiki masalah. 

b.   Laporan status kepada pengguna akhir dan manajer. 

c.   Melacak tren yang berhubungan dengan masalah. 
 

3.   Manajemen Konfigurasi. 
 

a.   Melacak perangkat jaringan dan konfigurasi mereka. 

b.   Memelihara inventarisasi aset jaringan. 

c. Log versi sistem operasi dan aplikasi. 
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4.   Manajemen Keamanan. 
 

a.   Memelihara dan mendistribusikan nama pengguna dan password.  

b.   Menghasilkan, mendistribusikan, dan menyimpan kunci enkripsi. 

c. Menganalisis konfigurasi router, switch, dan server untuk mematuhi 

kebijakan keamanan dan prosedur. 

d.   Mengumpulkan, menyimpan, dan memeriksa log audit keamanan. 
 

5.   Manajemen Akuntansi. 
 

a.   Menjaga melacak dari penggunaan jaringan oleh individu atau departemen. 

b.   Memfasilitasi penagihan berbasis penggunaan. 
 

c.  Menemukan pelaku yang menggunakan lebih banyak sumber daya dari 

yang seharusnya. 

 
 

Komponen Manajemen Jaringan 
 

1. Perangkat dikelola adalah sebuah node jaringan yang mengumpulkan dan 

menyimpan informasi manajemen. 

2. Agen adalah perangkat lunak manajemen jaringan yang berada dalam sebuah 

perangkat yang dikelola. 

3. Sistem manajemen jaringan (NMS) menjalankan aplikasi untuk menampilkan 

data manajemen, memantau dan mengontrol perangkat yang dikelola, dan 

berkomunikasi dengan agen. 
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Arsitektur Manajemen Jaringan 
 

 

 

 
 
NMS

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Database Database Database
 

 

Managed 

Devices 
 

 
 

Arsitektur Manajemen Jaringan Terpusat 
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Arsitektur Manajemen Jaringan Hirarkis 
 

 
 

 
 

Arsitektur Manajemen Jaringan Terdistribusi 
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Arsitektur Concerns 
 

1.   Pemantau In-Band Versus Out-of-Band 
 

   In-band lebih mudah untuk dikembangkan, tapi hasil dalam manajemen data 

sedang dipengaruhi oleh masalah jaringan. 
 

2.   Pemantau Terpusat Versus Terdistribusi 
 

   Manajemen terpusat lebih sederhana untuk dikembangkan dan dipertahankan, 

tapi mungkin memerlukan sejumlah besar informasi untuk perjalanan kembali 

ke pusat operasi jaringan terpusat (NOC). 
 

 
 
 

SNMP dan CIMP Standards 
 

 
 

Protokol Manajemen Jaringan Sederhana (SNMP) 
 

1.   Protokol manajemen jaringan yang paling populer. 
 

2.   SNMPv3 harus secara bertahap menggantikan versi 1 dan 2 karena menawarkan 

lebih baik otentikasi. 
 

3. SNMP bekerja dengan Management Information Bases (MIBs). 
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Management Information Bases 
 

 
 

Object Identifiers 
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SNMP Protocol: Understanding the Agent 
 

 
 

SNMP Protocol: Understanding the Protocol 
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SNMP Protocol: Understanding the Management Entity 
 

 
 

SNMP Protocol: Understanding Community Strings 
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Management Protocols and Features 
 

 
 

Remote Monitoring (RMON) 
 

  Dikembangkan oleh IETF pada awal 1990-an untuk alamat kekurangan 

dalam standar MIBs 
 

a. Menyediakan informasi mengenai data link dan parameter lapisan 

fisik. 
 

b. Sembilan kelompok data untuk Ethernet. 
 

c. The statistics group tracks packets, octets, packet-size distribution, 

broadcasts, collisions, dropped packets, fragments, CRC and 

alignment errors, jabbers, and undersized and oversized packets. 
 

RMON 
 



  

 
CPEN8003 – Network Governance 

 
 

 

 

RMON MIB 
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The Syslog Facility 
 

 
 

 

Cisco Tools 
 

1. Cisco Discovery Protocol 

2. NetFlow Accounting 

3. Service Assurance Agent (SAA) 



  

 
CPEN8003 – Network Governance 

 

 

SIMPULAN 

 
 

   Menentukan mana sumber daya untuk memantau, sumber daya ini juga untuk 

mengumpulkan tentang data yang mana, dan bagaimana untuk menafsirkan data 

tersebut. 

   Mengembangkan proses yang dialamatkan pada manajemen kinerja, kesalahan, 

konfigurasi, keamanan, dan akuntansi. 

   Mengembangkan arsitektur pengelolaan jaringan. 
 

Memilih protokol-protokol dan alat-alat manajemen. 
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