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Review

— Pada pertemuan sebelumnya telah dibahas:
— Transmisi Asinkron,
— Transmisi Sinkron,
— Deteksi Kesalahan
— Pada pertemuan ini akan dibahas:
— Data link Protocols
— Media Access Control

— Ethernet

— Pengayaan : Sistem bilangan Hexadesimal, CRC, ARP, cara kerja Switch
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Tugas Data Link layer

— Data link layer memiliki peran untuk
menyiapkan paket yang akan dikirim
sesuai dengan media yang digunakan.

— Untuk mencapai fungsi itu, protokol
pada data link layer akan melakukan
enkapsulasi terhadap paket (PDU layer
3) dan mengubahnya menjadi frame
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Tugas data link layer

— Data link layer bertanggung jawab untuk pertukaran frame antar node melalui media
pada jaringan fisik

— Pengalamatan pada data link layer (jika ada) hanya mengacu kepada alamat node
berikutnya dan belum tentu alamat terakhir dari perjalanan data
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Video

— Lihat video_dataLinkLayer.avi

— Animasi ini akan menunjukkan bahwa dalam perjalanan data, frame yang dibentuk
mungkin lebih dari satu, dan mengalami perubahan sesuai dengan media
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Data link sub
layer

Data link layer dibagi lagi menjadi 2
sub layer, yaitu:
1. Logical Link Control (LLC)

2. Media Access Control (MAC)
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1. Logical Link Control | mw =

— Sublayer ini mendefinisikan proses software yang menyediakan layanan jaringan untuk
layer diatasnya

— LLC membuat frame kemudian menambahkan informasi yang mengidentifikasikan
protokol layer 3 yang digunakan.

— Informasi ini memungkinkan lebih dari satu protokol layer 3 (seperti IP, dan IPX) untuk
menggunakan network interface dan media yang sama
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2.Media Access Control | a2

— Layer ini mendefinisikan proses akses media yang dilakukan hardware.

— MAC juga menambahkan frame dengan pengalamatan dan pembatasan data sesuai
dengan karakteristik signaling media dan protokol data link yang digunakan

— Tiap media memiliki karakteristik physical signaling yang berbeda, sehingga frame yang
dibentuk MAC akan berbeda-beda tergantung media
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Struktur frame

— Data melewati media dikonversikan menjadi 1 dan 0.

— Jika sebuah node menerima stream (aliran) bits, bagaimana ia membedakan awal frame
dan akhir frame? Kuncinya ada pada struktur frame

01011011000101010110101000101101000101101001010010101000101111010
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Struktur frame

— Sebuah frame terdiri dari :

1. Header
berisi control information seperti pengalamatan, ada di depan

2.  Payload (kargo) berupa paket (PDU layer 3)

3. Trailer
Berisi control information seperti error check, ada di belakang

Traesr

Ty | pormrs | pe| o] s | ErorDomtin | iy
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Struktur frame

— Antar frame diberikan framing break, dan pola kode tertentu digunakan sebagai
penanda awal dan akhir frame.

— Format ini memberikan signal fisik sebuah struktur yang bisa diterima node untuk
kemudian dipahami sebagai sebuah frame

10 16 @ 1110 68/1 4 0% 1110806 4a@01 |

‘E“H._ | _H_,:f
A SpaE i ber pamEre ANEEg T FEeb 0N ber
Sanoies e sl o the patburs decales the and
frame

aof the frame.
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Struktur frame

— Sebuah field frame yang umum termasuk:
Start and stop indicator fields
Nama atau pengalamatan
Tipe PDU yang disimpan dalam frame

1
2
3
4. Quality control
5 Data field (PDU layer 3)
6

Trailer berupa deteksi error dan stop indicator fields

Handat Packet Tealar

" | powmars | om| ko] s | EvrDotcton | Famesen

- Tidak semua protokol layer 2 memiliki field diatas.
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Aktivitas

— (materi online: 4.3.2.3)

— Cocokkan pilihan dengan kolom yang sesuai
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Aktivitas

— (materi online: 4.3.2.3)

— Cocokkan pilihan dengan kolom yang sesuai
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TU-T

802.2: Logica
802 3: Etharret

802 4: Token bus

802 5 Taken ring

802.11: Wirelass LAN (WLAN) & Mesh

{ | Link Cantrol (LLC)
[ (Wi-Fl certification)

« B02.15; Bisetooth
Lo B02 16 WiMax

W —— 0 | N ——— g @ - ——— G—-—p . -— 4

« G992 ADSL

« GB100- GB199 MPLS over Transport
aspecis

« Q.921:ISDN

_ om Frame Rolay

R WY v e te e N -
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« HDLC (High Level Data Link Control)
IS0 9314 FDDI Media Access Cantrol
(MAC)

e - - —— e P Gt @ & —

1+ XaT9.5and X3T12: Fiber Distributad Data
Interface (FDDI)

Protokol pada
layer 2

Berikut adalah beberapa protokol umum
yang ada pada layer 2:

Institute of Electrical and Electronics
Engineers (IEEE)

International Telecommunication
Union (ITU)

International Organization for
Standardization (ISO)

American National Standards Institute
(ANSI)
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Aktivitas

— (materi online: 4.3.3.2)

— Cocokkan pilihan dengan kolom yang sesuai




Media Access Control
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Media Access Control method

— Metode untuk mengontrol bagaimana mengakses media tergantung dua hal berikut:

1. Topology
Bagaimana hubungan antar node dari sudut pandang data link layer.

2. Media sharing
Bagaimana node menggunakan media?

a) Shared media (berbagi media)

b) Non shared media (media dipakai hanya oleh 2 node)
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Topologi : Logical dan physical

— Topologi jaringan ialah hubungan antara perangkat jaringan dan interkoneksinya.

— Dapat dilihat dari 2 sudut :
1. Physical Topology (Topologi fisik)/ disebut juga cabled topology
2. Logical Topology (Topologi logis)

1. Physical topology
Adalah hubungan antar node dan koneksi fisik diantaranya, pada topologi ini, semua media yang
digunakan harus dijabarkan. (mengacu pada hubungan fisik yang ada)

2. Logical topology
Adalah hubungan antar jaringan atau node yang menunjukkan jalur hubungan dan komunikasi data.

— Ada kemungkinan besar topologi fisik dan topologi logis berbeda!
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Contoh topologi fisik

— Lokasi pasti pada rak switch dapat digambarkan
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Ethermet Saich

Classroom 1

Classroom 2

Classroom 3

25

Contoh
topologi fisik
sederhana

Lokasi tiap perangkat per ruang
digambarkan



20

Contoh
topologi logik
sederhana
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Web server 152 66 2.2
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Classroom 2

18216877
19216818
Printsv 192.168.1.9

Classroom 3

27

Contoh
topologi logik

Lokasi alat tidak diketahui, namun
hubungannya terlihat
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Contoh topologi logik mendetail 1
“Z".'f".':‘
0."'

Pada denah, dapat pula ditambahkan posisi
switch, pada rak apa, ruang apa, lantai apa,
dan gedungnya
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Contoh
topologi logic

mendetail 2
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Topologi
umum pada

Poini-to-point topology Hub and spoke Yopology V VAN

Umumnya jaringan WAN terhubung
dengan topologi berikut

Full mmsh fopalogy



vt
CISCO.

Point to Point

Adalah topologi paling sederhana, yang terdiri dari sebuah jalur permanen dengan 2 titik
akhir

Dua node ini tidak perlu berbagi media dengan node lain, sehingga tidak perlu
menggunakan pengalamatan khusus

& - ) -&

\w»mm
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Point to Point

— Selain dalam bentuk fisik, point-to-point juga dapat hadir dalam bentuk logical point to
point (dilihat dari sudut pandang kedua node akhir)

-------->

Presen Logeal Pam4aFant Canmotian
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Point to point
Bentuk pengiriman pesan

— Full duplex untuk 2 atau lebih jalur kirim-terima

— Half duplex (bergantian) untuk 1 jalur kirim-terima

Sk
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CISCO.

Point to point
Bentuk pengiriman pesan

— Full duplex untuk 2 atau lebih jalur kirim-terima

— Half duplex (bergantian) untuk 1 jalur kirim-terima
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% Topologi
umum pada
LAN

5 553

Bus topalogy Ring topotogy

1LiuAAwL AL FES VAR



SITIIY
CISCO.

Star topology

— Tiap end node akan terhubung dengan perangkat intermediate (switch atau hub)

— Ini adalah topologi yang paling umum, karena paling mudah diimplementasi, skalabel
dan mudah diperbaiki

“

Star topology

Presentasi JarKom (KP041)-JokoCC




SITIIY
CISCO.

Bus topology

— Semua node terhubung satu sama lain dengan
sebuah media berbagi.

— Tidak memerlukan perangkat intermediate
seperti swith atau hub

— Ada dua titik terbuka yang perlu di-terminasi
(ethernet jaman dahulu menggunakan resistor
besar)

— Murah, Mudah dipasang

— Sudah obsolete, tidak digunakan pada LAN yang
umum, karena kinerja yang rendah
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Extended star or
hybrid topology

SITIIY
CISCO.

— Ini adalah kombinasi dari topologi yang
lain, seperti topologi star dengan
topologi bus.

— Sering digunakan pada LAN yang cukup
besar

Presentasi JarKom (KP041)-JokoCC
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Ring topology

— Topologi ini membentuk hubungan
dengan mengandalkan node yang ber-
tetangga

— Digunakan di FDDI (Fiber Distributed
Data Interface)

— Merupakan teknologi lama yang \
digunakan terbatas.
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Topolog1 LAN saat 1ni1

— Saat ini, jaringan LAN yang umum menggunakan topologi star (atau extended)

— Menggunakan perangkat intermediate (juga disebut konsentrator) berupa switch atau
hub (sudah jarang)

— Ada bagian media yang berbagi, sehingga termasuk dalam kategori shared media
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42 Shared Media
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Shared Media

— Diperlukan aturan untuk dapat menggunakan media berbagi secara optimal

We need rules for how to We need rules for how to
share the media. share the media.

shared Media
We need rules for

how to share the
media.
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Media Access Control pada Shared media 44

— Terdapat 2 cara untuk
mengakses dan memanfaatkan
media:

1. Tanpa kontrol

2.  Terkontrol
a) Kontrol tinggi

b) Kontrol rendah

MNo control at all would result
in many collisions.

Collisions cause corrupted
frames that must be resent.

Methods that enforce a high
degree of control prevent
collisions, but the process
has high overhead.

Methods that enforce a low
degree of control have low
overhead, but there are
more frequent collisions.

No control

FRAME }.{ FRAME

A
FRAME

Shared Media

Take turns

FRAME > |
1

Shared Media 3/ |
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MAC method pada shared media

— Pada shared media bentuk kontrol yang tersedia ada dua:

1.  Controlled with turns (kontrol dengan giliran)
sifat : kontrol tinggi
cara kerja : Tiap node akan memiliki alokasi waktu untuk mengirim data

2. Contention-based (kontrol berdasarkan kondisi)
sifat : kontrol rendah
cara kerja :
semua node akan berkompetisi untuk mengirim data
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Controlled Access

1
will send now

1.Controlled
with turns

Shared Media

i Lh ar‘v‘ton'.hca ; f‘omrolh d Access Tm 3 m)lognr-e

% Onryanstmmnsmltsm.m.o Tcimqu(lEEEBO?ﬁ)

» Fiber Distnbuted Data Interface
(FDDI)

« Devices wishing to transmit must
wast theer lurn

*  NO collisons

« May use a token passing method

——




Contention-Based Access

4'7

| try to send when | am
ready.

| try to send when | am
ready.

2. Contention
based

Shared Media

| try to send when |
am ready.

Characteristics Contention-Based Technologies

« Stations can transmit at any time «  CSMASCD for 802.3 Ethernet networks
«  Collisions exist «  CSMAJCA for 802.11 wireless networks
« There are mechanisms to resolve

contention for the media
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Video

— Perhatikan video4-4 Logical Multi Access topology.avi

— Menjelaskan tentang metode kerja dari contention based
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Mac control pada non shared media

— Pada media yang hanya digunakan oleh 2 node, pengaturan kontrol lebih sederhana

— Tidak diperlukan mekanisme rumit atau pengalamatan unik
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Aktivitas, ber1 cek list

— (materi online : 4.4.3.7)

@ B duh
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| Peywical Topalogy | Logleal Tapoiogy |
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Tingkat kontrol MAC 52

— Pada lingkungan jaringan yang
rentan gangguan, diperlukan
kontrol yang lebih ketat,
namun pada lingkungan
jaringan yang aman, kontrol
dapat dilonggarkan.

— Kontrol yang ketat = header
dan trailer yang lebih besar =
overhead besar = kecepatan
transmisi lebih lambat
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Tingkat kontrol MAC 53

— Pada lingkungan jaringan yang
terlindungi, tingkat
dependabilitas lebih baik.

— Kontorl yang digunakan lebih
longgar = header dan trailer
yang kecil = overhead kecil =
kecepatan transmisi lebih
cepat
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Contoh
protokol pada
layer 2

Lihat video4-5__
contohProtokolLayer2.avi
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Struktur frame point to point 55

— Flag Frame
byte tunggal yang menandai

awal dari frame, nilainya
01111110 Field Flag Address Control Protocol Data FCS

M
— Address
byte tunggal berisi

alamat broadcast ppp Size 1 byte 1 byte 1 byte 2 bytes variable

2ord
bytes
— Control

byte tunggal bernilai 00000011

— Protocol
2 byte yang mengidentifikasikan isi kargo

— Data
nol atau lebih byte yang kargo sesuai kode yang dinyatakan.

— Frame Check sequence (FCS)

: Info lanjutan :
antara 2-4 byte kode manifest untuk cek error. nvo fanjutan

http://docwiki.cisco.com/wiki/Point-to-Point_Protocol
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o/ Unggulan CISCO

Presentasi JarKom (KP041)-JokoCC

Struktur frame ethernet 56

— Preamble
untuk sinkronisasi dan
pembatas yang menandai

Frame

awal dan akhir frame Fiold Frame
- dd ne:ﬁm Preamble | Destination Source Type Data Check
— Destination Address Sequence

48 bit alamat MAC
node tujuan

46 - 1500

— Souce Address Size | 8 bytes 6 bytes 6 bytes 2 bytes bytes

48 bit alamat MAC
node tujuan

4 bytes

— Type
kode protokol kargo (paket) yang dibawa frame

— Data / payload
adalah paket yang dibawa oleh frame, umumnya adalah paket IP, atau yang setara.

— Frame Check Sequence (FCS)
nilai manifest untuk cek error

Info lanjutan :
http://docwiki.cisco.com/wiki/Ethernet_Technologies#The_Basic_Ethernet_Frame_Format



Frame Control
Detil fungsi frame control header
tidak dibahas

Duration/ ID
waktu atau kode identitas transmisi
frame.

Destination Address (DA)=alamat
tujuan; Source Address (SA)=alamat
sumber; Receiver Address (RA) =
alamat node penerima terdekat;
Transmitter Address (TA) = alamat
perangkat yang melakukan transmisi

Sequence Control
kontrol urutan

Frame Body
isi kargo

Frame Check Sequence (FCS)
manifest untuk cek error

@ B duh
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Struktur frame WiFi (802.11) 57

b E 5 Z 5 [zl d

Ful

! =51 B4 i7" F [ B I 1 L IRE Al
2 4 5 . . 5 . 5 i
Fain
Info lanjutan :
https://technet.microsoft.com/en-us/library/cc757419(v=ws.10).aspx
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58 Perbandingan ketiga protokol
e [Ethemet  [wiris21l

Ukuran header 7 -9 Bytes 26 Bytes 34 Bytes

g Ukuran payload 0-1500 Bytes 46-1500 Bytes 0-2312 Bytes

3 Kategori lingkungan Terlindungi Cukup terlindungi Rentan gangguan

- jaringan

: Karakteristik lain Relatif lebih sedikit resent karena gangguan jauh -semangkin banyak node

lebih sedikit. terhubung semangkin

banyak tabrakan, resent
lebih tinggi

Simulasi mengirim 1MB Byte pada ukuran maksimum

sed on Cisco Switching and Routing v5-7-translated by J.Chris. For u:

1MB= 1024*1024 Bytes= 1048576 Bytes 1048576 Bytes
1048576 Bytes /1500 Bytes per Frame /2312 Bytes per Frame
; =700 Frame =454 Frame
Presentasi JarKom
(KP041)-JokoCC
. Besar header total =700*9 =700*26 =454*34

=6300 Bytes =18200 Bytes =15436
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Aktivitas, cocokkan i1sian yang tepat

l'lllll'l
CISCO.

— (materi online: 4.4.4.9)
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Aktivitas, cocokkan i1sian yang tepat

— (materi online: 4.4.4.9)

PPP Frama

Presentasi JarKom (KP041)-JokoCC
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Aktivitas, cocokkan i1sian yang tepat

— (materi online: 4.4.4.9)

0211 Wineliss Faimd

Jpeints | Toces | Godes | Gocies | Goctets | Zooew | Goctms | 02T | 4 ocmis

== E L E L

Presentasi JarKom (KP041)-JokoCC




63

Presentasi JarKom (KP041)-JokoCC



Ethernet Protocol

~  Presentasi JarKom (KPO41)-J@CC



SITIIY
CISCO.

Pengantar

— Ethernet adalah protokol yang paling
umum digunakan pada LAN saat ini

— Beroperasi dari 10 Mbps hingga
100Gbps, protokol ini menempati dua

Ethernet
S
e
fungsi dua layer, yaitu data link dan Z
——
o

physical
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Sejarah ethernet 66

— Diinspirasi dari project Alohanet tahun 1970 sebagai jaringan radio
digital yang didesain untuk mentransfer informasi melalui frekuensi
radio yang shared.

Standard] Cihemet

Dezcrpton] Ethemet inveniad by Dir Riaoier
Malcal af erox comp

— Ethernet dikembangkan oleh Dr. Robert Metcalfe (Xerox corporation)
antara tahun 1973 dan 1974.

; g __:‘—’_____ - Ethernet di desain untuk mengakomodasi banyak komputer yang
<o 4 terhubung pada shared bus topology.

j - Metcalfe menginginkan Ethernet menjadi standar yang dibagi untuk
kemajuan semua orang, oleh karena itu dirilis sebagai standar terbuka

— N
e ey ; Q’ ;' ; (open standard)

3t i el
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Sejarah ethernet 67

— Standar pertama ethernet dikeluarkan tahun 1980 oleh konsorsium
Digital Equipment Corporation, Intel, dan Xerox (DIX).

— Standar ini dikenal dengan nama Ethernet I
Year| 1980

Standard] DIX standard

Ethernst || — Versi pertama ethernet menggunakan metode akses media yang dikenal

dengan Carrier Sense Multiple Access with Collision Detection

Diescription] Digital Equipment Corp, Intel
(CSMA/CD)

and Xerox (DIX) release a
standard for 10 Mb/s Ethernet
over coaxial cahle

— Jaringan LAN pertama kali yang dibuat adalah versi original asli dari
ethernet.



Cisco
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Sejarah ethernet 68

Year] 1983

@ U I

— Tahun 1983, Institute of Electrical and Electronics Engineers (IEEE)
10 BASE-5 menstandarkan protokol 802.3 dan 10 BASE-5, yaitu Ethernet 10 Mbps
melalui kabel coaxial tebal

Standard] [EEE 802.3

Diescrption 10 Mb/'s Ethernet over thick
coaxial cable

— Tahun 1985, IEEE menstandarkan protokol untuk Local dan Metropolitan
network, menggunakan nomor 802.3a dan 10 BASE-2, yaitu Ethernet 10
Mbps melalui kabel xoaxial tipis

Year) 1985

Standard] |IEEE 802.3a
10 BASE-2

Diescription] 10 Mb/s Ethernet over thin
coaxial cable
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Sejarah ethernet

— Tahun 1990 dikembangkan standar Ethernet dengan kabel Twisted Pair
— Tahun 1993 dikembangkan standar Ethernet dengan kabel fiber

|[EEE 802 3i
10 BASE-T

Description] 10 Mb's Ethernet over twisted

Standard |[EEE 802 .3

10 BASE-F

10 Mb's Ethernet over fiber optic

Presentasi JarKom (KP041)-JokoCC
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Sejarah ethernet

— Tahun 1995 dikembangkan standar Ethernet 100 Mbps dengan kabel Twisted Pair dan
fiber

— Tahun 1998 dikembangkan standar Gigabit Ethernet (1000 Mbps) dengan kabel fiber

1995

|IEEE 802.3u
100 BASE-xx

Descriptiony Fast Ethernet: 100 Mb/s
Ethernet over twisted pair (TP)
and fiber (various standards)

Standard |[EEE 802 .3z

1000 BASE-X

Gigabit Ethernet over fiber optic
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Sejarah ethernet

— Tahun 1999 dikembangkan standar Gigabit Ethernet (1000 Mbps) dengan kabel Twisted
Pair

— Tahun 2002 dikembangkan standar 10 Gigabit Ethernet (10 Gbps) dengan kabel fiber
— Tahun 2006 dikembangkan standar 10 Gigabit Ethernet dengan kabel Twisted Pair

Standard IEEE 802.3ab |EEE 802.3ae |[EEE 802.3an
1000 BASE-T 10G BASE-=x 10G BASE-T

Description§ Gigabit Ethernet over twisted 10 Gigabit Ethernet over fiber 10 Gigabit Ethernat over twisted
pair (various standards) pair (TP)
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Sejarah ethernet

— OnlJune 12, 2014, the IEEE
802.3bj standard was
approved.

— On February 16, 2015, the IEEE
802.3bm standard was
approved.

— On May 12, 2016, the IEEE
P802.3cd Task Force started
working to define next
generation two-lane 100 Gb/s
PHY.

(@ .;&.llmll.
‘ \) Un CISCO
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Physical layer

40 Gigabit Ethernet

100 Gigabit Ethernet

Backplane 100GBASE-KP4
Improved Backplane 40GBASE-KR4 100GBASE-KR4
_ 100GBASE-CR10
7 m over twinax copper cable | 40GBASE-CR4
100GBASE-CR4
30 m over "Cat.8" twisted pair | 40GBASE-T
100 m over OM3 MMF 100GBASE-SR10
40GBASE-SR4
125 m over OM4 MMFDE 100GBASE-SR4
2 km over SMF. serial 40GBASE-FR 100GBASE-CWDMA4[21]
10 km over SMF 40GBASE-LRA4 100GBASE-LR4
40 km over SMF 40GBASE-ER4 100GBASE-ER4
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LLC dan MAC

Dalam perjalannya, perkembangan
standar protokol Ethernet
dikembangkan dan menghasilkan sub
standar baru atau standar varian oleh
IEEE.

Ethernet asli (versi 2) bekerja pada dua
layer yaitu datalink dan physical

Ethernet versi IEEE bekerja pada layer
physical dan sublayer MAC yang
merupakan pecahan dari data link layer
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Ethernet dari sudut pandang IEEE

— Ethernet yang dikembangkan oleh IEEE membagi fungsinya menjadi 2 sublayer:
— LLC —Logical Link Control
— MAC- Media Access Control
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802.2 LL.C sublayer

— Logical Link control berperan untuk menjadi penengah antara layer 3 dengan sublayer
MAC

— Saat mengirim data LLC mengambil PDU dari dari layer atas (umumnya paket IP)
kemudian melakukan proses berikut:

1. Framing

2. Mengidentifikasi protokol layer diatasnya

— LLC berada pada sisi software, dan implementasi lapangan dapat berupa driver kartu
jaringan.
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Ethernet MAC sublayer 77

— Media Access Control
diimplementasikan di
hardware (kartu jaringan). Dan
protokol ethernet memiliki 2
tanggung jawab utama

1. Data encapsulation

2. Media access control

:
i
:
:

DOOBAS E-CX (##n) 150 Oovny
STP mink-08 4

108 ABE-T (1
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an CISCO
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Data encapsulation 78

— Data encapsulation menyediakan
3 fungsi utama:

1.  Frame delimiting
memberikan penanda penting yang digunakan untuk mengelompokkan

MELA LSS DONTHRDL frame
. "‘"':!"“:‘:'“"‘ 2.  Addressing
; p:l::".m:m menyediakan pengalamatan fisik khususnya pada media berbagi
«  Errar detection
3.  Error detection
' *f:::::m I ——— menyediakan metode cek error dengan CRC (Cyclic Redundancy Check)
the madia

*  Media recavery



@ Ur SITIIY

an CISCO
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Media Access Control 79

— Sublayer MAC mengatur proses peletakan frame pada media dan
pengambilan frame dari media.

— Proses ini termasuk inisiasi transmisi frame dan pemulihan dari kegagalan
transmisi karena tabrakan (collisions).

MELA SUUESS LM TRLL

«  Data Encapuslation — Metode kontrol ini desebut Carrier Sense Multiple Access (CSMA) with

: :f::.r::m Collision Detection (CD) = CSMA/CD

i Errar detechion
- Wedia Acceps Camirs
Tl pr—————— — Kontrol yang dilakukan MAC diperlukan karena Topologi logis dari ethernet

the madia adalah multi-access bus (meskipun topologi fisik berupa star)
¢ Madiz recavsry

— Ini berarti semua node pada sebuah potongan jaringan akan berbagi media,
dan semua node menerima semua frame yang di transmisikan oleh node
pada potongan jaringan tersebut



CSMA /CD

Berikut adalah gambaran umum

cara kerja CSMA/CD

@ 2B i
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IEEE 802.3 CSMA/CD Flow Chart
{\\'ait Backotﬂ

‘ounter =0

Collision
During
Transmission”
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Ethernet MAC Address Structure 81

— Alamat MAC harus unik secara
Internasional, oleh sebab itu
IEEE menetapkan aturan .
dimana setiaTo vendor harus Organizationally Unique Identifier {OU) \Erﬁraulrnﬂi:?
mendaftarkan diri ke IEEE
untuk mendapatkan kode
vendor sebanyak 24 bit

| 24 Bits [ | af— 24 Bits [

— 24 bit pertama ini disebut
Organizationally Unique
Identifier (OUI)
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Ethernet Operation : Frame forwarding

— Perhatikan video_FrameForwarding.avi
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aktivitas

— (materi online : 5.1.1.6)

1. Controls the network interface card through software drivers

2. Works with the upper layers to add application information for delivery of data to higher
leve| protocols

3. Works with hardware to support bandwidth requirements — checks for errors in bits
sent and received

4. Controls access to the media through signaling and physical media standards
requirements

5. Supports Ethernet technology by using CSMA/CD or CSMA/CA

6. Remains relatively independent of physical equipment
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Struktur frame Ethernet

— Ada dua gaya framing ethernet
— Standar 802.3x

— Standar Ethernet Il

— Perbedaan keduanya sangat minim, yaitu penambahan Start Frame Delimiter (SFD) dan
perubahan kolom “Type” menjadi “Length” pada standar 802.3x

45 o 1500

Destination a0z 2
Address Header and = Check
Ciata

a8 6 46101500 | 4
Preamble Destination = Source Type Frame
Presentasi JarKom Address Address Check

Sequence
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Ethernet frame attributes

— Kedua standar ethernet (Ethernet Il dan IEEE 802.3) menyatakan ukuran frame minimum
adalah 64 byte dan maksimum 1518 byte (tidak termasuk preamble dan SFD)

— Semua frame yang kurang dari 64 byte dianggap “collision fragment” atau “runt frame”
dan otomatis dibuang oleh penerima

— Semua frame yang lebih besar dari ukuran maksimum juga akan dibuang oleh penerima
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Ethernet frame attributes

— Standar IEEE 802.3ac yang dikeluarkan tahun 1998 menambah ukuran maksimum frame
menjadi 1522

— Penambahan ini diperlukan untuk mengakomodasi teknologi VLAN yang menambahkan
VLAN tag sebesar 4 byte

4 Byon

T

3 By (Tag Coamra
intormansan|
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44 10 16K 4

Freamtin Elart M=AalmEbon SR Largth B 2 Frama Chadk
Fraami: o, o i bl 8 Hesdar afed il o
aElimibaT Lials

— Preamble (7 byte), dan
— SFD juga sering disebut sebagai Start of Frame (1 Byte)

— Digunakan sebagai sinkronisasi, dan “penanda” agar si penerima mengetahui bahwa ada
frame yang akan datang (diterima), hal ini diperlukan karena pada media selalu ada
carrier signal yang menghasilkan pola acak.
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d

Freamtin E¥art ol Mscetwia bran o Langth BIF 3 Froome Chadk
Firaamii o, o ol Bbohidi s Hisidind el Saiauiiel O

w3 bk Lats

— Destination MAC address (6 byte)
— MAC address tujuan diletakkan disini

— Source MAC address (6 byte)

— MAC address sumber diletakkan disini
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48 io 1K 4

Fr=amdin Exsart ol M=t e R ] Largth s Frama Chask
F i oy o i PT e e T Hisdid el SalaiiaT ol
Lahmiay Liala

— Length field.
— Untuk semua standar IEEE 802.3 sebelum tahun 1997:
— kolom ini berisi ukuran data dari frame.

— Dapat digunakan sebagai bagian FCS untuk menjamin kelengkapan frame

— Untuk standar terbaru:

— Digunakan untuk membedakan protokol apa yang digunakan di layer lebih tinggi
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48 1o 1K 4

FPreamidin Erart ol Dses e b R ] Langth BF 3 Frams Chadk
F i iy 2 ol T e e T Hisdif el Salaial il
Lahmiay Liala

— Length field.

— Untuk standar terbaru:
— Jika nilainya >=1536 desimal (0x0600 hexa)
— Maka tipe ethertype (ethernet Il)
— Jika nilainya <=1500 desimal (0x05DC hexa)

— Maka tipe IEEE 802.3
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48 1o 1000 4

Freamtin E¥art ol Mscetwia bran o Langth BIF 3 Froome Chadk
Firaamii o, o ol Bbohidi s Hisidind el Saiauiiel O
Lhmibad Liala

— Data Field (46- 1500 byte)
— Berisi enkapsulasi data dari layer diatas
— Umumnya adalah paket IP atau IPX

— Jika ukuran kurang dari 64 byte (termasuk alamat tujuan, sumber, length dan FCS), maka
akan ditambahkan bit khusus yang disebut “pad” agar mencapai ukuran minimum
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44 10 16K 4

Freamtin Elart M=AalmEbon SR Largth B 2 Frama Chadk
Fraami: o, o i bl 8 Hesdar afed il o
Carbmibar Dala

— Frame Check Sequence Field (4 Byte)
— Digunakan untuk mendeteksi error pada frame

— Setelah node penerima menerima sebuah frame, perhitungan CRC akan dilakukan, dan
dibandingkan dengan CRC yang dinyatakan pada trailer frame.

— Jika nilainya cocok, maka frame dapat dianggap valid tanpa error, jika nilai CRC berbeda
maka frame akan dianggap corrupt dan di buang
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Xl‘l v \"




ll'll'l'l
CISCO.

Aktivitas

— (materi online 5.1.2.4)
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Melihat konfigurasit MAC

— Anda dapat melihat konfigurasi MAC pada host dengan OS windows dengan perintah

— Ipconfig /all

Leame Chtpleed, |, .., ., ., . 7 Morcimy, Wressber 36, JOLT LE;14 48 e
leses Bxpdres . . . . . . . . - . 1 Ssturcey, Cecsstmc 01, 20137 12:13:03 &M
Defamclte Catessry . . . . . . . . . 2 152.184.1.254
P DRFvRf . - . - - . = -« - - » 3 18 184.1.354
s e R T LR, UEA. 1,254
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Representasi MAC address

— MAC dapat dituliskan dengan berbagai bentuk, semua sama saja

— Perangkat yang berbeda vendor atau model mungkin memerlukan representasi
penulisan konfigurasi yang berbeda

With Dashes 00-80-2F-3A-07-BC

With Colons  00:60:2F:3A.07.BC

With Periods 0060 2F3A.07BC

Presentasi JarKom (KP041)-JokoCC




SITIIY
CISCO.

Ethernet Transmission types

— Pengiriman frame Ethernet merupakan satu dari 3 kemungkingkan :

1. Unicast frame
2. Broadcast frame

3. Multicast frame

— Setelah video, tanyakan dosen bila ada bagian yang kurang jelas
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Unicast transmission

Kiriman dari satu node ke
tepat satu node lain

Diperlukan alamat IP unicast
juga

Perhatikan bagian unicast pada

video5-
2_UnicastBroadcastMulticast.a

Vi

Unicast

Souroe Moat
> 821881 8

@ B duh
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MAC 00-07-E5.
63-CE-53

o~ -
I NOTERLAC IS l M-O7M-CE‘SJI 1266 5 Ii% 168t ﬂ Uoer Dty | Trwler I
Dext MAC Epuroe MAL ’ Swrcn & Qo 1P }
P Pachet

Eramal Frnom
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Broadcast transmission 101

Broadcast

— Kiriman dari satu node ke
semua node lain sejaringan

— Diperlukan alamat ip broadcast - 142 468 1.4

i WAC: 00-57-55-
Juga §3.CE53

— Semua nilai bit biner MAC
tujuan bernilai satu (1)

FF-FF-FF-FF-FF-FF dalam

hexadecimal

- Pernatikan bagian broscas mmm
ada video5-
> : . bavron MAC { Soume P Dew &
2_UnicastBroadcastMulticast.a I ¥ ‘
Vi P Pucant

;

Cihamat Frame



Multicast transmaission

— Kiriman dari satu node ke sebagian
node lain sejaringan

— Diperlukan alamat IP multicast (dari
224.0.0.0 hingga 239.255.255.255)

— Alamat IP sumber tetap IP unicast

— Multicast digunakan untuk sebagian
remote gaming, atau distance
learning dengan video confrence

— Multicast hanya efisien digunakan
pada LAN (bukan melalui WAN atau
internet)

@ X8

SITIIY
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Multicast transmission

- g ; e -

7 e 0 ~a

" \\

-~ -~
!I \ -

. . . lwom;;a WIrESACEE| Wi mlm 1.9:
— Alamat MAC multicast diawali dengan j CmMic  Sumwe § sweaih  Dws : &
01-00-5E e

'

Ebarret Frwre

— Sisa alamatnya dibuat dengan mengubah 23 bit terakhir dari IP multicast group menjadi
6 karakter hexadesimal

— Contoh:
— Alamat Destination IP = 224.0.0.200

— Alamat Destination IP dalam biner
1110000. 0000 0000. 0000 0000. 1100 1000

0 0 0 0 C 8
— Sehingga alamat MAC multicast nya : 01-00-5E-00-00-C8
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Contoh lain penentuan alamat MAC
Multicast

- C

Presen

24-bit IANA Multicast OUI

(01-00-5E)

01

00

sE

00000001

00000000

01011110

Decimal

Binary

16

J2-bit Multicast IP Address
(231.205.98.177)

231

205

98

177

1110

0111

-
—k

01100010

10110001

32

Hexadecimal

Binary

40

a8’

01

00

5E

4D

62

B1

00000001

00000000

10010100

01001101

01100010

10110001

(01-00-5E-4D-62-B1)

48-bit Multicast-Mapped Hardware Address
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MAC dan IP

— Alamat fisik (MAC) dan alamat logis (IP) bahu-membahu memungkinkan pengiriman
end-to-end.

— Sebuah switch standar /hub (perangkat layer 2) akan mengevaluasi alamat MAC untuk
menentukan jalur kirim sebuah frame

Destination MAC Source MAC Address |& Destination IP
Address - Address

BE.BB:B6:66:E6:BB 0.0. 192.168.1.5

Trailer

A switch examines MAC addresses.
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MAC dan IP

Alamat fisik (MAC) dan alamat logis (IP) bahu-membahu memungkinkan pengiriman
end-to-end.

sebuah router (atau perangkat layer 3 sederajat seperti multilayer switch) akan
mengevaluasi alamat IP untuk menentukan jalur kirim sebuah paket

Destination MAC Source MAC Address || Source [P inati
Address AA AR AN AN AN AL Address
BE:BE:EE:BE:BB:BB 182.168.1.5

A router examines 1P
addresses.
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Kesimpulan

— Pada pertemuan ini telah kita bahas tentang:

— Data link Protocols

— Media Access Control

— Ethernet

— Pengayaan : Sistem bilangan Hexadesimal, CRC, ARP, cara kerja Switch
Pada pertemuan mendatang akan dibahas:

— Network layer

— Karakteristik IPv4
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— Terima kasih

se in Budi Luhur Univers

— Materi ini bisa di-download melalui
link yang tersedia di :

— https://sites.google.com/site/jokocc
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(Pengayaan)- Hexadesimal

— Adalah basis angka 16

— Huruf A, B, C, D, E, F digunakan sebagai
angka untuk mewakili nilai
10,11,12,13,14,15

— Basis hexa digunakan untuk
mempersingkat penulisan nilai biner
yang panjang

— Setiap digit hexadesimal setara dengan
4 digit biner

i)
(1] 1)
| omp
DEll
i)
ol ol
oLl0
LS00
Lgal
18D
igdi

i1l

Clecimual
EEEEEET—
1

# |
1
4
5
I E—
a
T E—
4
18 |
b
id
13
T{
i%5
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(Pengayaan)- Hexadesimal

— Contoh beberapa angka lain

Decimal Binary Hexadecimal

0 pooo oooo oo

1 pood oool 01

p oooo 0O10 0z

3 pooo 0o11 03

4 pooo oloo 04

= pood 0101 05

£ oooo 0110 112

7 pooo 0111 o7

H pooo 1000 OH
10 oooo 1010 DA
15 poob 1111 OF
16 pool o000 10
32 oo10 0oo0D 20
&4 0100 oOOD 40
128 1000 OOOOD A
152 1100 ooOoD ch
202 1100 1010 CA
Presentasi JarK 240 1111 000D FD
255 1111 1111 FF
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(pengayaan) CRC

— CRC (Cyclic Redundancy Check) adalah error detecting code yang umum digunakan pada
jaringan digital untuk medeteksi perubahan tidak sengaja pada data mentah.

— CRC dapat diimplementasi dalam perhitungan polynomial sederhana 1 bit (CRC-1,
disebut juga parity bit) hingga 64 bit (CRC-64)

— Proses perhitungan tidak akan dibahas disini.

— Info lebih lanjut dapat di lihat pada
http://en.wikipedia.org/wiki/Cyclic_redundancy check
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ARP

— Kombinasi kerja pengalamatan fisik (MAC) dan pengalamatan logic (IP) memungkinkan
paket dikirim lintas jaringan (dibantu router), hingga ke perangkat spesifik tujuan
(dibantu switch).

— Oleh karena itu diperlukan sebuah protokol yang “menjembatani keduanya”

— Tugas ini dilakukan oleh Address Resolution Protocol (ARP)
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ARP

— ARP memberikan 2 fungsi dasar
— Melakukan resolusi alamat IPv4 ke MAC address

— Mempertahankan tabel pemetaan

— Dosen akan menjelaskan gambar pada slide-slide berikut terkait cara kerja ARP
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Host A Host B Host C Host D ]
10,100 1 101002 010,03 10,1004 PenJ elasan
000061 <7 -Ha-24 0080 306-co0d 00 <t - 5605~ | 012 31-a4-8a-1b

e s : proses ARP —

local net

Host A wants 10 send data 1o P
addeess 101003, but has no ARP

entry

R1 intetface GOD
10,100.254

0-10-Th«? La-uf
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Host A Host B Host C Host D 1
10,1001 101002 10.10.0.3 10,1004 Penjelasan
B AGNB T -Gy-23 W4 8-adbh-codd 00 dd-58 A6 Th-d1 001231 8-B0 10
proses ARP —

local net

c

v
ﬂ

Host A sends an ARP request
locking for the MAC address
associated with 1P 10,10.0.3.
G0
R1 Interface GO/O ~ \ )
10 10,0.254 A Network
EATha7 ool R1
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Host A Host B Host C Host D '
101001 10,1002 10,1002 10,1004 Penjelasan
WOd-E8 <7 -Ga24 (00830 0<n04 (1095600 Lb-ai? N-12-31.d4-0d10

| proses ARP —

local net

Hast C, with IP addrass 10,1003,
responds with an ARP reply that
inciudes its MAC address
GO0 =
RY imtertace GO ~
10100254 -

0=10-TheaT ta-of
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Host A Host B Host C Host O '
10,1001 10,100.2 10.10.0.3 10.10.04 PenJ elasan
00 Oef-B8E-<7-90-24 W0-02.0) 06 codd 00-0¢-55.01-Msif 1 04 231 0h-5ub- 0 b
e . proses ARP —

local net

Host A adds the MAC-to-IP address
map to s ARP cache.

RY interface GO0
10100254
A0 Th-e? faef
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Host A Host B Host C Host D Penijelasan
10,1001 0oz 10,1003 101004 J
000 -B8-cTHa24 HWAG-albsced w5400 OB RIS T R pI‘OSQS ARP .

local net

Perhatikan video5-3 _ARPprocess.avi

Untuk tambahan peraga

Host A forwarde data diractty 1o Host
C via MAC address.

RT inteeface GO
10,100,254

NANThe? a1




Roet & — ARD Cachs.
B {_MJ{;F(_E". A o, "'..L\é oy e
10.10.0.3 00-0ct-56-08--d 1 2 1
Most A Host Host C Mast D :
101001 10.10.0.2 904003 10.30.04 Pen] elasan

WA H8.cT M8 Wisalbtcnd 045609 1b 1 LB e PR S BT

proses ARP —
remote net

A

c ¥

Host A wants 1o send dala to P
oddrass 176 1010 50 but has no
ARP entry for the default gateway, IP
oddress 10 10.0.254

R1 intertace GR/0 GOo
WN0254
W0-The!-tnef

)




F-van m';. -'.,.‘

J\"

RS Y
e

101003 ;“ _‘ " 199

Host A . HostB Hout ' HostD '
10 40.0.1 ¥ 1002 10,1609 10,1004 Penjelasan
NOPEFT-30-24 WGd-a3-bh-coU4 0 Ou-56-09-0-d1 00t 2-51-ga-fut-1b

‘ proses ARP —

D remote net

™
e

Host A sards an ARP request
locking For the MAC address
azsociated with IP 10.10.0.254.

R1 inturfoce GOIO
10, 500254
0310Vt lnuf




"Host A — ARP Cache '
i"--“"'-: < .‘.E s ;E:‘-‘_bk_{{.—' ‘L‘_‘:"“*—_ —_ﬂ
10.10.0.3 00-04-55-004-11 | 19 3
Host A Host B Host C Host D :
10,100 1 10 10632 10,10.0.3 10,1004 Pen] elasan
M Ll <T 0024 WH8g3bbcodd 00-LHd-5690- b WAMALE0h
- proses ARP —

c 0

A remote net

-

Rt, with IP address 10.10.0.254,
reaponds with an ARP reply that
Inudes the MAC addresa for the
GA0 interdace.

GO0

R1 mterface GO _
10.10.0.254 ~— .
00-10-Th 7 fa0l - Netword

Rc




I VEE , Awa\vca&m': . !

[MEMB’“ el e s e rws e

10,14 03 000d-5506--d1

Hast A Hast B Hosl C Host D
10.10.0.1 10.100.2 10,1003 101004
05-00BB-c7 5524 105843 06-ce 04 $3.-0d-5649-M-¢1 00123440810

—

Host A adds the MAC1o-P address
map 1o ks ARP cache

R1 intorface GO/ G0
10100254
WANTh ) el

)

124

Penjelasan
proses ARP —
remote net



107665{4. T 000 Thee T aet 1 2 5

Host A Host B Most C Host D '
10.40.0.1 10.6.0:2 10.10.0.3 10.40.04 Pen] elasan

00 DS H8-<7 Andd B3 wlvE<coM 05-0d-55-408 S0 @3-123008-44-18
proses ARP —

remote net

A B 0

P ——————
Host A forwards the dats destined 1or

176.10.10.50 10 1he default grtewsy
fer Rurther processing

R1 intecface GO0
10.100.254
00«14 T et




e 126

- G

10100254 | 00-10-7beT-taef

Penjelasan
Host A Host B Host C is removed. || Host D proses ARP
10.40,0.1 10 10,02 Wrom Sie network. || 101004
00-00-38-c7-0a- 24 00:-l-aXblicodd 00131 8510 'penghapusan
entry

If Heat C's IP and MAC address are

not removed from Hoat A's ARP

cache, Homt A may stil 1ty to RY interface GO/

communicate with Host C. 10100254
00-10-To-a7-fna




vt
CISCO.

Perintah ARP terkait

— Untuk menampilkan tabel ARP

Foutergshow ip arp
hge
a Pada CISCO router 9 ShOW ip arp (pada E;:Zﬁt T?grizaﬁﬂjﬁﬁﬂ ':mi-n] g;;‘g";i:gﬂgggz ?L;I?: ;Ezia:;fﬂ
privieged exed e C s e
Internet 172.16.168.254 9 Q000.0c36.6%05 ARPA Ethernet(/0

Trarp -a
frescfora; LN, AN 87 - ==
. . Ineres Eacicums Frpdosl bdorssa T
— Pada win 7 dan linux=» arp -a 192,160,1.7%4 M-ETERRIEN et
198181213 fE-IE-Ef-Er-£f-4F ez
e W L i fpe [ e 01 sl id
e LA 0L i S i S i acamiaz
Fd. G hE Lo =i e [ e bl wlafiia
dnk, Ik, Tk, Ik dE=id == P = =7 wiae e
Prenrforay 3,02,751,% === Dmib
Smrmm et e "rpuinsl boichmaa 7 e
16, 8. &5 & al =i = 20 B H i f
Jan.c.a.32 Co =00 b I -0 1R e
dE il Bl 51 0L =i S Bi-T-1h Foa iz
e L O W 00 e B [ e 0 pram iz
39159, 155 2 ff=i=Fl=EF=Ef=dT Foa iz
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PTA (implementasi Jarkom 1)

— (materi online 5.1.4.4)

— 5.1.4.4 Packet Tracer - Identify MAC and IP Addresses Instructions.pdf
— 5.1.4.4 Packet Tracer - Identify MAC and IP Addresses.pka
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Permasalahan ARP

— ARP dapat menimbulkan masalah jika broadcastnya terlalu banyak, mengakibatkan
bandwidth jaringan terkuras.

— Sebuah pesan ARP palsu dapat mengubah arp table dan memungkinkan “pembajakan
frame” dikenal dengan arp spoof

Snarad Marsa (Muspio aczees)
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Collision Domain dan Broadcast Domain

— Untuk memahami masalah yang diakibatkan oleh cara kerja ARP, dan lalu lintas
broadcast lain, kita akan membahas 2 istilah ini:

1. Collision Domain

=>» Adalah domain (daerah / cakupan) yang memungkinkan terjadinya tabrakan frame.
Dilihat dari sudut pandang layer 2

analoginya seperti sebuah jalan raya yang besar yang dapat dilalui oleh berbagai
kendaraan, maka ada kemungkinan tabrakan.

2. Broadcast Domain

=>» Adalah domain yang dari perangkat-perangkat yang sejaringan dari sudut pandang
layer 3 (misalnya satu network address pada IPv4)
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Mitigasi masalah ARP 131

— Pada jaringan legacy (warisan) Poor Per of Hub | LANS
ethernet, mungkin masih

digunakan perangkat HUB yang
memiliki satu collision domain
besar dan satu broadcast
domain yang sama.

— HUB bekerja secara Half- e- A

duplex

— Catatan : Perangkat HUB
sendiri sudah sangat sulit

ditemukan sejak tahun 2000 \

an. Seme Astwork Network collsions
tandwusth shared Incraase—still 1 calision
by 12 hosts doman




Mitigasi masalah ARP

— Solusinya mengurangi tabrakan
adalah menggunakan switch
dan VLAN.

— Switch bekerja secara full
duplex

— Dengan Switch, setiap jalur
(perangkat) menjadi sebuah
collision domain sendiri, jadi
jumlah collision domain
menjadi banyak namun tidak
ada tabrakan
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Switch at the

center of a
LAN

Each computer has its own
collision domain.
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Mitigasi masalah ARP

— Satu lagi masalah yang diakibatkan oleh lalu lintas broadcast (ARP dan protokol lain)
adalah seiring bertambahnya jumlah perangkat, maka broadcast makin banyak terjadi,
dan menghabiskan bandwidth dan sumber daya jaringan.

— Jika dimungkinkan, dan sesuai kebutuhan jaringan, dapat dilakukan pemecahan /
pemisahan jaringan ke dalam domain-domain broadcast yang lebih kecil, ini berarti
membedakan alamat network dari layer 3 (contoh protokol IP).

— Setelah terpisah, maka lalu lintas broadcast dari network satu tidak akan terkirim ke
network lain.

— Untuk menghubungkan network yang berbeda menggunakan router, dimana interface
router menjadi gateway bagi masing-masing perangkat jaringan.
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