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CISCO.

Review

— Pada pertemuan sebelumnya telah dibahas:
— Fungsi switching: circuit switching dan packet switching
— Pada pertemuan ini akan dibahas:

— Transport layer

— Protokol TCP dan UDP
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CISCO.

OSI transport layer

— Pada bab ini kita akan membahas:
1. Menjelaskan pentingnya transport layer

2. Mengidentifikasikan peran transport layer sebagai penyedia layanan transfer end-to-end
antara aplikasi

3. Menjelaskan fungsi utama transport layer

4.  Menjelaskan peran protokol TCP dan UDP dan contoh aplikasinya
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CISCO.

Fungsi OSI transport layer

— Secara umum, fungsi layer ini ialah:

1. Memungkinkan banyak aplikasi berkomunikasi melalui jaringan secara bersamaan pada
suatu perangkat

2.  Menjamin (bila dibutuhkan) reliabilitas data yang diterima dan pengurutan potongan
segment

3. Menangani mekanisme error
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CISCO.

Tugas OSI transport layer

— Untuk memenuhi fungsinya, beberapa tugas yang dilakukan oleh transport layer adalah:

1. Melakukan “tracking” komunikasi antar aplikasi sumber dan tujuan

2. Mengidentifikasikan aplikasi dan yang menggunakan

3. Segmentasi data dan re-assembly

4. Conversation control (jika diperlukan)
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Tugas transport layer
- 1. “tracking”

— Setiap host dapat memiliki berbagai aplikasi yang
memanfaatkan jaringan.

— Tiap aplikasi ini akan berkomunikasi dengan
aplikasi lain atau host lain, ini disebut dengan
conversation (komunikasi).

— Sebuah host dapat memiliki lebih dari satu
conversation secara bersamaan

— Tugas layer 4 ialah mempertahankan berbagai jalur

conversation diantara aplikasi ini

N TIIr
@ cisco
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Tugas transport layer @C'S“
- 2. Identifikas1 aplikasi

— Transport layer dapat mengetahui aplikasi

pengguna data dengan cara memberikan identifier
khusus. Mulk s Yeas 'agun

Frelar]
Eamerm

— Dengan bantuan layer transport, aplikasi yang
memanfaatkan jaringan tidak perlu mengetahui
detail operasi jaringan, seperti : jenis host, tipe Erasi
media, jalur pengiriman, dan ukuran jaringan Tor o fimeorn pim o

Tha rarmsor bryer o nesres. Fosl arn aich rufSpls sppllcstiene unning 28 5 -Sevios, ol
I P Selat A T T DO TR L
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Tugas transport layer O @ i
- 2. Identifikas1 aplikasi

— Layer dibawah transport juga tidak mengetahui
aplikasi apa yang mengirimkan data. Tanggung
jawab layer dibawah hanya mengirimkan data ke ST e P

Frelar]

tUjuan. Blamaging ||

— Pada protokol TCP dan UDP, identifier ini disebut
nomor port (port number) Erapl

Tha rarmsor bryer o nesres. Fosl arn aich rufSpls sppllcstiene unning 28 5 -Sevios, ol
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Tugas transport layer @c'm
- 3. segmentasi data dan re-assembly

— Setiap aplikasi membuat stream data untuk
dikirim, agar data ini bisa dikirim dengan lebih

optimal, maka harus dipecah (di segmentasi) agar | bmians SR Mulighe Yol P
bisa dikirim melalui media (ingat metode packet — - L . =
swithing). e
Ne— ‘\ i F Tadagnars

. ﬂ [Vl
— Membagi data aplikasi menjadi segment atau To: prelwmwpinoon '
datagram menjamin data tersebut dikirim dalam i - Rl
batasan (kemampuan) media, dan data dari
aplikasi berbeda dapat di —multiplex (digabungkan)

menggunakan media yang sama.
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Tugas transport layer @C'm
- 3. segmentasi data dan re-assembly

— Oleh protokol pada layer transport, segmen data
akan di-enkapsulasi dengan tambahan header
transport yang berisi informasi untuk identifikasi
potongan.

— Saat data diterima, tugas layer 4 adalah menyusun
ulang potongan tersebut dan mengirimkannya ke
aplikasi yang tepat.

Tk irmrasor] ey dviciea B dat e s ssgrrani ol s e o merecga aed Eaapa
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Multiplexing

— Karena protokol pada transport layer melakukan

segmentasi, maka data yang dikirim berupa Transport Laysr Servioes
potongan yang lebih kecil yang lebih manageable, — gaar | e et Fage
dan memungkinkan optimalisasi media dengan Wiy A - = -
metode multiplexing. e
p g E E BT ey | Y =
S o .‘ji-. e

— Multiplexing memungkinkan banyak jenis
komunikasi, dari user yang berbeda menggunakan "”'“ﬂ"."""i‘“"’:"i"?.‘.‘.”l‘i”‘“

= GRVil gy B a4 By B0 g B g

media yang sama secara bersamaan.

By rpd o lpeiemian i
“Lan'ed el e T e il Bl
e

— Tanpa segmentasi, maka multiplexing tidak bisa T
dilakukan , yang berarti hanya satu aplikasi yang — :
bisa mengirim atau menerima data pada suatu | R et ching I r—

saat.
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CISCO.

Tugas transport layer
- 4. Conversation control

— Berikut adalah tugas tambahan pada layer 4 jika diperlukan , karena tidak
setiap aplikasi memerlukan fitur dibawah ini:

1. Establishing a Session
Menjamin aplikasi siap menerima data dengan cara membuka session
dan melakukan manajemen session

2. Reliable Delivery
Protokol pada Layer 4 bertanggung jawab menjamin setiap potongan
(segmen) mencapai tujuan dan bila diperlukan melakukan transmisi
ulang
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CISCO.

Tugas transport layer
- 4. Conversation control

— Berikut adalah tugas tambahan pada layer 4 jika diperlukan , karena tidak setiap aplikasi
memerlukan fitur dibawah ini:

3. Same Order Delivery
Karena jalur yang ditempuh dapat berbeda-beda, maka layer 4 harus menjamin

bahwa segmen-segmen tersebut dapat disusun ulang dalam urutan yang tepat

4. Flow Control
Jaringan memiliki sumber daya terbatas (seperti memory / bandwith), beberapa jenis

protokol layer 4 dapat mengurangi kecepatan kirim bila kondisi kelebihan beban
terdeteksi. Hal ini mengurangi kemungkinan hilangnya segmen data karena kondisi

jaringan yang penuh.
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CISCO.

Jenis Transport layer protocol
berdasarkan reliabilitas

— Perbedaan aplikasi dan pemanfaatan data membedakan metode penjaminan reliabilitas
pengiriman. Ada dua jenis utama, vyaitu :

1. Reliable- ada acknowledgement- pengiriman data ulang — penyusunan ulang

2. Cepat — beban kecil — tidak perlu acknowledgement — tidak perlu resent — tanpa
penyusunan ulang

— Jenis pertama cocok untuk data sensitif yang harus lengkap seperti data transaksi,
email, web, dsb

— Jenis kedua cocok untuk data yang bersifat streaming seperti Voip dan Streaming
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contoh protokol Transport layer

— Ada banyak protokol yang terdapat pada layer ini :
ATP (Apple Talk Transaction Protocol), CUDP (Cyclic
UDP), DCCP ( Datagram Congestion Control _
Protocol), FCP (Fiber Channel Protocol), dll, £~ ~£D

E=abling Spzlceliona on Devices 16 Commeunicels

— Namun yang digunakan terbanyak dan de-facto a i g m
pada jaringan komputer, khususnya LAN, dan ﬂt ,.m
internet adalah dari keluarga protokol pada TCP/IP, JE. -
yang terdiri dari dua jenis: % . - ﬁ
1. TCP - Reliabilitas tinggi - ‘ My
.':h = e Te ] -
2. UDP —>Cepat dan beban rendah || Trwweet | rrives dut betwren ]"'F‘L T
P sppicaicns on devicen L

in e maleeark.



Transport Layer Protocols

o mF "
-..I"
P,

P Talephany ~ Streaming Video

051 Model

Pilih TCP atau
UDP ?

Tergantung kebutuhan layanan

Anplisaion develoaars, Shense he apprapriale iransport layer prolocol based on the nature af
e applicabon
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Penggunaan protokol TCP dan UDP

— Secara rata-rata, jumlah paket UDP yang lewat
berkisar di 14 % dari seluruh paket yang lewat.

Mppiearen | FTF b DHE TFTP

T EA

— Secara rata-rata, besar data UDP yang lewat
berkisar di 6 % dari seluruh data yang lewat.

— Riset oleh CAIDA, data tahun 2002-2009 di USA
dan swedia S— :

https://www.caida.org/research/traffic-
analysis/tcpudpratio/
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CISCO.

TCP dan UDP

— TCP dan UDP adalah 2 protokol yang bekerja pada layer Transport

— segment atau datagram yang dibentuk akan menyertakan nomor port

— Berikut adalah contoh dari cara kerja protokol TCP dan UDP
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CISCO.

TCP- contoh penggunaan
port http dan email

Server

HTTP: Port 80

Client 1 SMTE: Port 25 Client 2
l Client requests to TCP l
server
HTTP Request: SMTP Request:
Source Port: 49152 Source Port: 51152
Destination Port: 80 Destination Port: 25
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CISCO.

TCP- contoh penggunaan
port http dan email

Server

. HTTP: Port 80 .
Client 1 TP, Fnrt\ Client 2

Client requests to TCP
server

HTTP Request: SMTP Request:
Source Port: 49152 Use well known port Source Port: 51152

Destination Port: 80 numbers as the ~——————3» Destination Port: 25

destination port.
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CISCO.

TCP- contoh penggunaan
port http dan email

Server

) HTTP: Port 80 )
Client 1 SMTE: Port 25 Client 2

l Client requests to TCP l
Server

Source Port: 49152 - —— Use random port HI Source Port: 51152 I

estination Port: 80 numbers as the source estination Port: 25

port.
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CISCO.

TCP- contoh penggunaan
port http dan email

HTTP response: Server SMTP Response:
Source Port 80 Source Port 25
Destination Port 49152 Destination Port 51152

) HTTPF: Port 80 )
Client 1 SMTP: Port 25 Client 2

Client requests to TCP
Server

Server response to TCP clients use ISource Port: 51152 I
random port numbers as the estination Fort.

destination port.

Source Port: 49152

Lestination Fort: gu
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CISCO.

TCP- contoh penggunaan
port http dan email

Server

HTTF: Port 80

Cllent 1 SMTP: Port 25

Client 2

Client requests to TCP

server
HTTP Request: SMTP Request:

Source Port: 49152 Server response to TCP clients use Source Port: 51152
Destination Port: 80 random port numbers as the Destination Port: 25

destination port.
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CISCO.

UDP- contoh penggunaan
port DNS dan radius

Client 1 D#S Part 53 Client 2
.l —— l
Cliet 1 DNS REequiest: Chent 2 RADILIS Llgar
Source Port 49152 Authentication Request;
Cestination Port 53 Source Port B11582

Destination Port 1812
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CISCO.

UDP- contoh penggunaan
port DNS dan radius

Sarvar

Clierit 1 DNE Reguest: Clismt I RADILYS LUlgar

Source Part 49 Authantication Requast:
Datination Fan 53 Saurce Port 5115
Dustination Port 1812

Client requests 1o UDP server use waell known port nusnhers
ad the desbination port,
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CISCO.

UDP- contoh penggunaan
port DNS dan radius

FaFwar

Chent 1 DMS: Port 53 Client 2
RADILIS: Port 1812 l

Chent 2 RADILFS User
1 11 18

Lse rardom port numbers as the scarce port.
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CISCO.

UDP- contoh penggunaan
port DNS dan radius

Clients Eending \MDOF Regquests

leulrFt.i.DlJ'EHllpﬂill

Server respanass bo LDP clisels use randem pan
numbers as the destinstion part.

..J"".JE‘.I;":E"*‘E:I-, /
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CISCO.

UDP- contoh penggunaan
port DNS dan radius

Clients Sending UDP Reguests
SErver
DHS: Part 53

RADILS: Port 1812 3 l

Sarvar radpenas o LUDFE chants ude wall kRdcat part
numbers as the source port.

..-.l-I. :;.Il-'- I.'IJ '|.'.I.-
Source Port 1812

Cliard 1 waling for Cllent Z waRing for server
server ONS response RADRIS responss

af Port 49153 an Port 51162
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Protokol layer 4

Berikut adalah struktur header dari protocol TCP:

Emwia Pt (10|

TCP Segmant

Dbz Fret (16|

Seyewroe Kurmdsa (12

ok rowins peeant Murmtss (5]

o
Lagth R""';.';"""' ':""'.d""lﬂ‘b Wwwkine ||
, :
Chacaem |'4| Lipand | 1E]
Optrs (02 33y

Applostinr Ly Clen a0 v |

N TIIr
@ cIsco
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Berikut adalah struktur header dari protocol UDP:

UDF Datagram

BN Bl

Spphoation Lrper U 2 e |




Gambaran umum - TCP

]
CISCO.

— Transmission Control Protocol (TCP)

— Adalah protokol berorientasi koneksi
(connection-oriented protocol),
dinyatakan pada RFC 793.

— Fungsi tambahan yang didukung adalah:

1. Establishing a session
2. Same order delivery

3. Reliable delivery
4

Flow control.
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CISCO.

Gambaran umum - TCP

— Menambah overhead tambahan untuk fungsionalitas diatas, dimana tiap segment TCP
memiliki 20 byte overhead (tambahan) pada data yang di-enkapsulasi

— Contoh aplikasi yang menggunakan adalah web Browsers, E-mail client, file Transfers
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CISCO.

Fungsi tambahan TCP
1.Establishing a session

— Sebelum memulai komunikasinya, TCP akan membuka sesi koneksi terlebih dahulu

— Sesudah komunikasi selesai, TCP akan menutup sesi koneksi

— Detil proses buka dan tutup sesi koneksi dibahas pada slide-slide berikutnya
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CISCO.

Fungsi tambahan TCP
2.Same order delivery

— Karena dapat tersedia banyak jalur menuju tujuan, data dapat tiba dengan urutan yang
tidak teratur.

— TCP memiliki nomor segment yang memungkinkan proses pengurutan ulang potongan
segment menjadi data utuh kembali
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CISCO.

Fungsi tambahan TCP
3.Reliable delivery

— Untuk menjamin reliabilitas data yang dikirim, protokol pada layer 4 harus melakukan
operasi berikut:

1. tracking transmitted data
2. acknowledging received data

3. retransmitting any unacknowledged data

—  Untuk melakukan manajemen tersebut, digunakan informasi yang terdapat pada
header layer 4, dan pengiriman control data melalui jaringan.

— Hal ini merupakan beban tambahan bagi bandwith jaringan, dan tidak selalu
dibutuhkan.
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CISCO.

Fungsi tambahan TCP
4. FLLOW control

— Jaringan memiliki sumber daya terbatas, seperti memory, bandwidth dan kemampuan
proses.

— TCP merupakan protokol yang “aware” terhadap kondisi ini, dan mendukung proses
pengaturan kecepatan kirim secara dinamis, sehingga kecepatan kirim dapat disesuaikan
dengan kemampuan media.

— Flow control dapat mencegah kehilangan segment pada jaringan dan mengurangi jumlah
retransmisi, juga secara tidak langsung mencegah “overtaxing” sumber daya jaringan.
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CISCO.
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Contoh komunikasi TCP
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CISCO.
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Contoh komunikasi TCP
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Contoh komunikasi TCP

TCP TCP
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Contoh komunikasi TCP
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¢

Header TCP

Nama field Ukuran Keterangan

Mengindikasikan sumber protokol lapisan aplikasi yang mengirimkan

segmen TCP yang bersangkutan. Gabungan antara field Source IP
Source Port 2 byte (16 bit) Address dalam header IPdan field Source Port dalam field header

TCP disebut juga sebagai socketsumber, yang berarti sebuah alamat

global dari mana segmen dikirimkan. Lihat juga

Mengindikasikan tujuan protokol lapisan aplikasi yang menerima
segmen TCP yang bersangkutan. Gabungan antara field Destination

Destination
2 byte (16 bit) IP Address dalam header IP dan field Destination Port dalam field

Port
header TCP disebut juga sebagai socket tujuan, yang berarti sebuah

alamat global ke mana segmen akan dikirimkan.


http://id.wikipedia.org/wiki/Port_TCP

.,'réx, TIIr
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¢

Header TCP

Nama field Ukuran Keterangan

Mengindikasikan nomor urut dari oktet pertama dari data di dalam
sebuah segmen TCP yang hendak dikirimkan. Field ini harus selalu

- diset, meskipun tidak ada data (payload) dalam segmen.
equence
. 4 byte (32 bit)  Ketika memulai sebuah sesi koneksi TCP, segmen dengan flag SYN
umber
(Synchronization) diset ke nilai 1, field ini akan berisi nilai Initial

Sequence Number (ISN). Hal ini berarti, oktet pertama dalam aliran
byte (byte stream) dalam koneksi adalah ISN+1.
Mengindikasikan nomor urut dari oktet selanjutnya dalam aliran byte
yang diharapkan oleh untuk diterima oleh pengirim dari si penerima
Acknowledgm _
4 byte (32 bit) pada pengiriman selanjutnya. Acknowledgment number sangat
ent Number _
dipentingkan bagi segmen-segmen TCP dengan flag ACK diset ke

nilai 1.



Header TCP

Data
Offset

Reserved

4 bit

6 bit

( A%, ahahn
_’_ CISsCO
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¢

Mengindikasikan di mana data dalam segmen TCP dimulai. Field ini juga dapat
berarti ukuran dari header TCP. Seperti halnya field Header Length dalam header
IP, field ini merupakan angka dari word 32-bit dalam header TCP.

Untuk sebuah segmen TCP terkecil (di mana tidak ada opsi TCP tambahan), field
ini diatur ke nilai 0x5, yang berarti data dalam segmen TCP dimulai dari oktet ke
20 dilihat dari permulaan segmen TCP. Jika field Data Offset diset ke nilai
maksimumnya (24=16) yakni 15, header TCP dengan ukuran terbesar dapat

memiliki panjang hingga 60 byte.

Direservasikan untuk digunakan pada masa depan. Pengirim segmen TCP akan

mengeset bit-bit ini ke dalam nilai O.



Header TCP

Flags

Window

6 bit

2 byte
(16 bit)

( A%, ahahn
_’_ CISsCO
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¢

Mengindikasikan flag-flag TCP yang memang ada enam jumlahnya, yang terdiri atas: URG
(Urgent), ACK (Acknowledgment), PSH (Push), RST (Reset), SYN (Synchronize), dan FIN
(Finish).

Mengindikasikan jumlah byte yang tersedia yang dimiliki oleh buffer host penerima segmen
yang bersangkutan. Buffer ini disebut sebagai Receive Buffer, digunakan untuk menyimpan

byte stream yang datang.

Dengan mengimbuhkan ukuran window ke setiap segmen, penerima segmen TCP
memberitahukan kepada pengirim segmen berapa banyak data yang dapat dikirimkan dan
disangga dengan sukses. Hal ini dilakukan agar si pengirim segmen tidak mengirimkan
data lebih banyak dibandingkan ukuran Receive Buffer. Jika tidak ada tempat lagi di dalam
Receive buffer, nilai dari field ini adalah 0. Dengan nilai 0, maka si pengirim tidak akan
dapat mengirimkan segmen lagi ke penerima hingga nilai field ini berubah (bukan 0).

Tujuan hal ini adalah untuk mengatur lalu lintas data atau flow control.



Header TCP

Checksum

Urgent

Pointer

Options

2 byte (16
bit)

2 byte (16
bit)

4 byte (32
bit)

¢

Cisco
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/’\ TIIr

Mampu melakukan pengecekan integritas segmen TCP (header-nya
dan payload-nya). Nilai field Checksum akan diatur ke nilai O selama proses

kalkulasi checksum.

Menandakan lokasi data yang dianggap "urgent” dalam segmen.

Berfungsi sebagai penampung beberapa opsi tambahan TCP. Setiap opsi TCP
akan memakan ruangan 32 bit, sehingga ukuran header TCP dapat

diindikasikan dengan menggunakan field Data offset.
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CISCO.

TCP session

— TCP adalah protokol yang “sopan” dan membuka sesi koneksi sebelum mengirimkan
data

— Sesudah pengiriman selesai, TCP juga akan memutup sesi koneksi

— Sifat kerja ini disebut connection oriented
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CISCO.

TCP-
pembukaan dan penutupan sesi

— Untuk membuka sesi koneksi, dilakukan three-way handshake
— Tujuan dari handshake ini ialah:
1. Memastikan bahwa host penerima ada pada jaringan.

2.  Mem-verifikasi bahwa host penerima memiliki service yang aktif dan menerima
request pada port yang ingin dituju oleh pengirim.

3. Menginformasikan host penerima bahwa pengirim ingin membuka sesi komunikasi
pada nomor port tersebut.
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TCP- three wav handshake

Source Dest Sequence TCP Urgent (DAY JA
Port Port Checksum Pointer
->

6 =============TCP Segme =SSsSssssssssss

— Untuk lebih memahami proses yang terjadi pada TCP,
harus diperhatikan nilai dari flag control info. Yaitu:

URG - Urgent pointer field significant

ACK - Acknowledgement field significant mmm
0 0 0 0 0 0

PSH - Push function

1.

2.

3

4.  RST - Reset the connection

5 SYN - Synchronize sequence numbers
6

FIN- No more data from sender

— Disebut flag, karena nilainya hanya 1 atau 0 menandakan aktif atau tidaknya control tersebut



TCP-
three way handshake

Baad FYN n e Y B LT

=100 T =5FH

LCTL = Khich conbrod Hie in Be TR asSer ore sl b

& sErae S'rhl el o F

Sour | Dest

Sequence
ce Port No

100

ACK Head TCP Urgent
No er Checksu | Pointer
Port L=3f48 URG  ACK  PSH  RST  SYN  FIN m
h
0 0 0

N TIIr
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— Berikut ialah langkah kerja three way handshake.

— Host pengirim akan disebut client dan host penerima akan
disebut server

1. Client mengirimkan segment yang berisi nomor sequence,
yang berfungsi sebagai permohonan pembukaan sesi, ini
adalah segment SYN

0 0 1 0



TCP-
three way handshake

TCP Cennactan Estahliahmwint

-1 H

S ;-rjn_'——-—_._h FT i

IBESG=1mSTL=EYR
_allEd 5 50 AT

(RT3 ACH =11
o TL =R, ALK
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= REARY STHE et R ] ST R el 1] &

N TIIr
@® .k

Presentasi JarKom (KP041)-JokoCC

Server merespon dengan segment SYN, ACK yang berisi nilai
ack (nomor sequence client diterima +1), dan nomor sequence
nya sendiri.

SYN,ACK ini memungkinkan PC A untuk menghubungkan
response tersebut dengan segment sebelumnya yang dia
kirim.

Sour | Dest Sequence ACK Head TCP Urgent DATA
ce | Port No No er Checksu | Pointer
Port L3748 URG  ACK  PSH  RST  SYN  FIN m
h
101 0 1

300

0 0 1 0
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three way handshake

TCP Connection Establishment 3. Client akan merespon dengan ack yang nilai sequencenya +1
dari sequence sebelumnya, dan nilai ack = nilai sequence

& B
server +1

Sard 5YH n ro—
b w1 S ¥ h rerereed
CoEU= 10 CTL =SR]

E' Qarel SYH, ACH
O%M, 0K recstresd 'll—'_'_'_._._'-

|EED=300 A0 =101
CTL=5%h, &CH5
E:.I.l-l:.ll..l.'ﬂ

(E=0=101 ACK=301 CTL=ACH]

CTL = Whiah ooelrnl bl on e TOPF il ang 508 i 1
b, gaads SCK oo 1o B

Sour | Dest Sequence ACK
ce Port No No

Port
301

101

URG ACK PSH RST SYN FIN m

Checksu | Pointer

0 1 0 0 0 0



TCP Connection Establishment

TCP- three way handshake . ”

Sared SYH n
- YR recared
(BEL=10E L TL=5THI

E. Sard SYH ACK
YN, H0KE recaresd -—-—'_'_'_'__

1EE0=300 ACK =101
CTL =Sk &0
E:I.l-l:ll..l.'ﬂ'

(EE0=101 ACK=301 CTL=ACHK]

CTL = Whaoh ooirnd Beis i e TOF heaidie? 3nd 568 o 1
B, gotads BICK reckfoied 10 B

ce Port No Pointer

Port

1 100 0 o o o0 ©o0 1 o0
2 300 101 o 1 0 ©0 1 o0
3 101 301 o 1 0 ©0 0 0
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TCP- penutupan sesi

— Untuk menutup koneksi, control flag FIN (Finish) harus di set.

— Diperlukan two way handshake untuk menutup satu sesi searah, terdiri dari FIN dan
ACK.

— Sehingga dibutuhkan 4 kali pergantian segment untuk menutup sebuah komunikasi TCP

— Catatan : digunakan bahasa client dan server untuk kemudahan pemahaman,
sebenarnya penutupan sesi bisa diawali baik dari server maupun client
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TCP- penutupan sesi

1. Saat client tidak memiliki data untuk dikirim lagi, ia mengirim

TCF Canmecilican Establisahmant and Tarnination Segment dengan flag FIN bernilai 1

& =

it ."'Ilu__'_'_—l-l.- Fh o eaid

Nomor seq dan ack mengikuti nomor berikutnya dari pengiriman
data terakhir, dalam contoh ini tidak dibahas agar lebih sederhana

& gz FIH repesd iz 15

Sour | Dest Sequence Head TCP Urgent DATA
ce | Port No er Checksu | Pointer
Port Hgf488 URG  ACK  PSH  RST  SYN  FIN m
h
0 0 1

0 0 0
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TCP- penutupan sesi

2. Server akan mengirim ACK sebagai tanda terima untuk
TGP Connection Establishment and Terminakion penutupan sesi

& =

:‘.rlrhﬂ‘__l_'_—p. = raeoareg el
___E".-:l-:FH.H

ALK el (=

Sour | Dest Sequence Head TCP Urgent
ce | Port No er Checksu | Pointer
Port L3748 URG  ACK  PSH  RST  SYN  FIN m
h
0 1

0 0 0 0
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TCP- penutupan sesi

3. Server mengirim FIN pada client
TGP Conmection Establishkement and Termination

i H

rl"'rl"'ﬂ-l_'_'—'—_-_ SR amamanil

SLE recaress |

Fis vom el _._._-——'_"ﬂ!'--rﬂrl-l

Sour | Dest Sequence ACK Head TCP Urgent
ce | Port No No er Checksu | Pointer
Port L3748 URG  ACK  PSH  RST  SYN  FIN m
h
0 0 1

0 0 0
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TCP- penutupan sesi

4. Client merespon dengan ACK
TCP Comnecticn Extablnbhmant and Termination

A il

_— Hﬂ ____—h o W T ]

;TR
Bl kP S

Imm— [
Fit recsepn [ ﬂ

] ACH ﬂ e

& ppren AOK reacome T B

Sour | Dest Sequence ACK Head TCP Urgent
ce Port No No er Checksu | Pointer
Port L3748 URG  ACK  PSH  RST  SYN  FIN m
h
0 1

0 0 0 0

oo B e
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TCP- penutupan sesi

— Dengan 4 langkah tersebut, sesi dianggap selesai, jika ada pengiriman data lagi, sesi

harus dibuka ulan
2 TCP Connection Establishment and Termination

£ B

Tarmirated
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TCP
Sending the data

— Setelah sesi koneksi dibuka, TCP dapat TCF Sagmants Are lteomduered ot the Oeslination
mengirimkan data ke tujuan

— TCP memiliki kekmampuan untuk
mengirimkan ulang data dan re-
ordering data yang yang tiba dengan
urutan salah.
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TCP acknowledgement dengan windowing

— Untuk menjamin data sampai ditujuan, digunakan tanda terima (acknowledgement).
TCP akan menunggu acknowledgment sebelum mengirimkan data lanjutan.

— Resend dan re-ordering dimungkinkan karena adanya sequence number dan
acknowledgement number (selanjutnya disebut seq dan ack)

— Seq no dan ack no digunakan untuk mengkonfirmasi penerimaan segmen data.

— Seq mengindikasikan jumlah byte relatif yang telah ditransmisikan, termasuk byte pada
segmen saat ini.

— Ack pada balasan, mengindikasikan byte berikutnya yang diharapkan untuk diterima .
Metode ini disebut expectational acknowledgement
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TCP

retransmission

— Sebaik apapun desain jaringan, pasti terjadi data loss, sehingga TCP harus menyediakan
mekanisme retransmisi data yang hilang

— Perhatikan video untuk memahami mekanisme retransmisi TCP

Internet

F
Destination
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CISCO.

TCP acknowledgement dengan windowing

10 byten
— v o
sowrce_us = [en] N -]
— —_

LU L R L T

Wil Byle =11
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TCP acknowledgement dengan windowing

— Menggunakan model pada contoh, host pengirim harus menunggu ack untuk tiap 10
byte, jaringan akan memiliki banyak overhead (beban).

— Untuk mengurangi beban jaringan, banyak segment dapat dikirim sebelum menerima
ack.

— Ack yang digunakan bisa berupa summary (ack untuk banyak segment sekaligus)

— Contoh, jika pengiriman menggunakan seq number = 2000 dan mengirim 10 segment
berukuran 1000 byte, maka ack nya akan bernilai 12001

— Jumlah data yang dapat dikirimkan sebelum menerima ack disebut dengan window size
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TCP congestion control — minimizing
segment loss

— TCP juga menyediakan mekanisme untuk kontrol flow, yang membagntu reliabilitas
dengan mengatur kecepatan data flow yang efektif.

— Field window size pada header mengatur berapa banyak data yang bisa dikirim sebelum
ack diterima, nilai awal ditentukan saat three way handshake
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TCP Segment Acknowledgement and Window Size

21 Window size & W00 ReCensar

1500 byles

1500 bytes
BSqUENCE METDET 1501 |— Reaive 1501 - 3000

Receive ACknowlein | a— Ackncwdecgement mumber 3001

1500 bytas

1A Brylas
Seduance nunoer 4501 _blm_h- Recaye 4501 - G000

Aeceive Ackrowiadgn |el— ACKTAEOgEMENL UM Ber G001

The window size determinges the number of byles sent befone an
Stkntaledyme £ Expecied

Presentasi JarKom (KP041)-JokoCC
The acknowledpement numbsesr (s T rumbes af the neal espesciad byle.

TCP congestion
control —
minimizing
segment loss



TCP Congestion and Flow Control

e MM Window size = 3000

1500 b
Sequence number 1501 -_:'rlns_-.- Raceiva 1501 - 3000

Receive Ackngalados

Ackrowladgement number 3001
Sequenca rumber 3001 mx

Segment 3 & kst because of
pargestion at the receiver
1500 bytes

Sequence number 450 —————e | Fhascsivg 4501 - G000

Receive Acknraledos ACmowiecgement number 3004

Window size = 1500

H sagments ara kst because of congeshon. e recerver wil acknowiadge the last receivad
saquential segmant and reply with a reduced window size

TCP congestion
control —
minimizing
segment loss

Window size dapat diubah, jika
terjadi kehilangan data, atau beban
terlalu tinggi.
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LATIHAN

— Dosen akan memberikan contoh kasus baru terkait proses pengiriman data dengan TCP
—flow control dan resend

Presentasi JarKom (KP041)-JokoCC




]
CISCO.

Gambaran Umum - UDP

— User Datagram Protocol (UDP)
Adalah protokol sederhana yang tidak UDP
berorientasi koneksi (connectionless

protocol), dinyatakan pada RFC 768.
LD ..mw
Vel

— Tiap potongan data dari UDP disebut

datagram. ‘mm— ‘ PP —
ey [:"@"’I’"“" ‘
el
— Kelebihan UDP adalah overhead yang
rendah, besar enkapsulasi tiap segment i ‘ ‘:mu—u ‘
hanya 8 byte dan tidak memerlukan Az e

tanda terima.
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Gambaran Umum - UDP

— Datagram dikirim dengan metode usaha
terbaik (best effort) sering juga disebut
unreliable delivery

— Tidak ada rekonstruksi data, datagram
yang diterima akan diurutkan sesuai
waktu penerimaan

— Tidak mendukung Flow control

— Aplikasi yang menggunakan : Domain
Name System (DNS), Video Streaming,
Voice over IP (VolP)

Presentasi JarKom (KP041)-JokoCC
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Contoh komunikasi UDP

uDF
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Contoh komunikasi UDP

upP
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Header UDP

Field

Source Port

Destination

Port

Panjang

16 bit (2
byte)

16 bit (2
byte)

'_’f“" TIIr

Cisco
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¢

Keterangan

Digunakan untuk mengidentifikasikan sumber protokol lapisan aplikasi yang
mengirimkan pesan UDP yang bersangkutan. Penggunaan field ini adalah opsional,
dan jika tidak digunakan, akan diset ke angka 0. Beberapa protokol lapisan aplikasi
dapat menggunakan nilai field ini dari pesan UDP yang masuk sebagai nilai field
port tujuan (Destination Port, lihat baris selanjutnya) sebagai balasan untuk pesan

tersebut.

Digunakan untuk mengidentifikasikan tujuan protokol lapisan aplikasi yang menjadi
tujuan pesan UDP yang bersangkutan. Dengan menggunakan kombinasi antara
alamat IP dengan nilai dari field ini untuk membuat sebuah alamat yang signifikan
untuk mengidentifikasikan proses yang berjalan dalam sebuah host tertentu yang

dituju oleh pesan UDP yang bersangkutan.



Header UDP

Length

Checksu

m

16 bit (2 byte)

16 bit (2 byte)

/’\ TIIr

Cisco
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¢

Digunakan untuk mengindikasikan panjang pesan UDP (pesan UDP ditambah dengan
header UDP) dalam satuan byte. Ukuran paling kecil adalah 8 byte (ukuran header
UDP, ketika tidak ada isi pesan UDP), dan ukuran paling besar adalah 65515 bytes
(65535 [216] -20 [ukuran header protokol IP]). Panjang maksimum aktual dari pesan
UDP akan disesuaikan dengan menggunakan nilai Maximum Transmission Unit (MTU)
dari saluran di mana pesan UDP dikirimkan. Field ini bersifat redundan (terulang-
ulang). Panjang pesan UDP dapat dihitung dari field Length dalam header UDP dan
field IP Header Length dalam header IP.

Berisi informasi pengecekan integritas dari pesan UDP yang dikirimkan (header UDP
dan pesan UDP). Penggunaan field ini adalah opsional. Jika tidak digunakan, field ini

akan bernilai O.
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Memisahkan data aplikasi

— Bagaimana protokol pada transport layer membedakan data aplikasi yang satu dengan
yang lain?

— Hal ini dapat dilakukan dengan menggunakan nomor port

— Protokol TCP dan UDP mendukung nomor port
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Port addressing

— Untuk mengetahui aplikasi mana yang menggunakan, tiap segmen atau datagram
dilengkapi dengan nomor port.

— Server memiliki static port number yang telah ditentukan, misalnya , port untuk web
server ialah 80, untuk FTP adalah 20 dan 21

— Client akan menggunakan alamat port yang dinamis acak

Presentasi JarKom (KP041)-JokoCC




Fe Addrassing
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Port addressing

— Contoh, jika sebuah client dengan ip 192.168.1.5
membuka FTP client untuk mengakses layanan FTP
pada server denganip 192.168.1.7

‘-::-ur-:_;&.t:—‘ummm-:.:‘mﬂ m[--:-: T |:'] T ‘ | 3E -.-.-..un.n..[' -

ey RLELS L= MAL = g B

e T
(o | ¥ &

. . FTF s oias
— Pada saat yang bersamaan, client tersebut juga

mengaktifkan browser dan mengakses halaman
pada server yang sama.

—

! i
FTP el e poat 1003 ETE FTF i il -1

el il el F
ot Wl ek Wimn mre e e BX
LRI Dwpd i ool mas
TaL TR = ISEIM L
AR LR = B S

Wel CLF rED RS

EI-I:-J-E;E—!.E-‘I-—JT—EM—H‘I?JIHI1IHEIT BC | 1050 || swr Dms | T

(et LT Tl LI Ha B= e H Te=d Ammee
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Port addressing

— FTP server berjalan di port 21 (standar)

— FTP client akan memilih nomor port secara dinamis EE T TN FOVE TRV M pern
: . *
(diluar port standar), misalnya 1305. ‘ ‘ ‘ 1

TTTT

H e

ey RLELS L= MAL = g B

(o | ¥ &

FTF s oias
— Web server berjalan di port 80 (standar) _ )
o . . FTP e soescs port 1508 “FTE FT= alrwir cel -3
— Browser akan memilih nomor port secara dinamis .
yang tidak dipakai pada host tersebut. Misalnya et W : R e
1099 |:|..-.-E=l =..'"I.;.:...'I
i ERad-CR-E] DI - 3
Wl coere2 b

EI-I:-J-E;E—!.E-‘I-—JT—EM—H‘I?JIHI1IHEIT BC | 1050 || swr Dms | T

(et LT Tl LI Ha B= e H Te=d Ammee
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Port addressing

— Segment FTP akan dikirim dari port 1305 kepada

port 21 2
'I"JT-I.;-E‘#.I:- DY-D-Ed-E3-0E 00 | 1R o) 2 "0 IEs 4] 21 1308 ) e Oms | 7wk

— Dapat dituliskan : 192.168.1.5:1305 ‘ N ‘ 1 | ‘ [

=>192.168.1.7:21 e 3

FTF smcias

— Segment HTTP akan dikirim dari port 1099 kepada FTP chart s por 18 FTF e e

port 80 g e Wimn s s pre L

—— Bwnds ot a1

192.168.1.7:80

Wel CLF rED RS

I:II-I:l:I-EErII-i.l:- -EI-EI-II-H"I'?JIHI1II.EEIF BL
Tl LI Ha B= e H

(et LT
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Port addressing

— Balasan dari server FTP akan berupa segment
dengan tujuan 192.168.1.7:21 =» 192.168.1.5:1305

-
‘-:-:-ur-:_;&.t:—[u—:-rmm-ﬂ‘mﬂ m[--:-:l T F ‘ |3 -.-.-..un.n.n.[' i

ey RLELS L= MAL = i Ced N

FTF smcias
— Balasan dari server HTTP akan berupa segment

dengan tujuan 192.168.1.7:80 =» 192.168.1.5:1099 T~ G FTF v clial par-31

E—- n

el il el F
ot Wl ek Wimn mre e e BX
LRI Dwpd i ool mas
TaL TR = ISEIM L
AR LR = B S

Wel CLF rED RS

I:II-I:l:I-EErII-i.l:- -EI-EI-II-H"I'?JIHI1II.EEIF BL
Tl LI Ha B= e H
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Kategor1 Port addressing

— Berikut ialah pembagian jatah nomor port oleh IANA (Internet Assigned Numbers Authority).

1. Well Known Ports (Numbers 0 to 1023) —
Reservasi oleh aplikasi dan layanan umum seperti web server, email, telnet, dsb.

2. Registered Ports (Numbers 1024 to 49151) —
Untuk proses user atau aplikasi, umumnya berupa aplikasi individual yang diinstal pada host, juga dapat
digunakan secara dinamis.

3. Dynamic or Private Ports (Numbers 49152 to 65535) —
juga disebut sebagai Ephemeral Ports. Umumnya digunakan secara dinamis oleh aplikasi client.

‘-"I'
- Daftar port number yang distandarisasi saat ini u

dapat dilihat pada
http://www.iana.org/assignments/port-numbers .
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Port addressing- contoh TCP

Port Numbers

©)

nly

ity o

; 0 to 1023 A Well Known (Contact) Ports

m 1024 to 49151 A Registered Ports

; 49152 to 65535 Private andfor Dynamic Ports
?» Registered TCP Ports: Well Known TCP Ports

f; 1863 MSN Messenger 21 FTP

£ 8008  Alternate HTTP 23 Telnet

5‘ 8080  Alternate HTTP 25 SMTP

5 80 HTTP

110 POP3

194 Internet Relay Chat (IRC)
443 Secure HTTP (HTTPS)
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Port addressing- contoh UDP

Fort Numbers

0 to 1023

1024 to 49151 A
49152 to 65535

Registered UDP Ports:

1812 RADIUS Authentication Protocol
2000 Cisco SCCP (VoIP)

5004 RTP (Voice and Video Transport
Protocol)

5060  SIP (VolP)

1 1E5C11uadl valIzVlL \IMNL V4El)~gunvuv

A

Well Known (Contact) Ports

Registerad Ports

Private andfor Dynamic Ports

Well Known UDP Ports:
69 TFTFP
520 RIP

I
CISsCO
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©

531 AOL Instant Messenger, IRC

Port addressing —contoh TCP dan UDP

Port Numbers

; 0 to 1023 A Well Known (Contact) Ports

m 1024 to 49151 A Registered Ports

; 49152 to 65535 Private andfor Dynamic Ports

E" Registered TCP/UDP Common Ports: Well Known TCP/UDP Common Ports:

1433 MS SOL 53 DNS

; 2948  WAP (MMS) 161 SNMP
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Port Addressing - tool

— Untuk memonitor koneksi dan port yang digunakan, dapat digunakan aplikasi netstat

— Dapat diketahui protokol, alamat local, tujuan, port, dan status koneksi

Jenis Protocol Nama sumber/ip:port Nama tujuan/ip:port

/ / /

Active Crmnections

Ci\metstat

Pen Lacal Adddass Forslgn Adde Stars

TCF Eanps: dLEE 192 1680, Z:nekhica—=xn ESTARLISHED
TCP kenpoi 3150 07.130.126.152 1hetp ESTARLIZHED
TCE kenpor 3159 Z07.138.126. L6991 hictp ESTARLIZHED
TCF wenpo: 3160 207.138.126. 169 hicEp ESTABLISHED
TCF Eanps: 1181 ==, ARn. comni hiep ESTARLISHED
TCF kenpo; 166 W . claco,.cam:http ESTABLIGHED

O / I

Status koneksi
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Segmentasi dan reassembly
pada TCP VS UDP
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CISCO.

Segmentasi dan reassembly
pada TCP VS UDP

— Pada dasarnya UDP tidak memberikan nomor pengurutan, sehingga sebuah datagram
dapat sampai pada urutan yang berbeda-beda.

— Kondisi ini harus diantisipasi oleh aplikasi yang menggunakan.

— Umumnya protokol aplikasi yang menggunakan UDP mengirimkan pesan ukuran kecil
yang muat dalam satu datagram (contoh DNS, SNMP)
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rangkuman TCP VS UDP
TCP

Akronim dari Transmission Control Protocol
Nama Protocol Data Unit (PDU) Segment
Tipe Koneksi Connection Oriented

(membuka sesi koneksi)

Penggunaan cocok untuk aplikasi membutuhkan reliabilitas tinggi,

yang : dan waktu kirim tidak begitu
kritis
Reliabilitas Ada jaminan informasi bahwa

data sampai/ tidak sampai ke
tujuan

A% ol
Y disco
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User Datagram Protocol
Datagram

Connectionless
(tidak punya sesi koneksi)

Membutuhkan pengiriman cepat,
efisien seperti game, live
broadcasting & communication
dan query kecil dari banyak client
(SNMP)

Tidak ada jaminan data sampai
ke tujuan, tidak ada informasi.
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rangkuman TCP VS UDP
TCP P

Ukuran header 20 Bytes 8 Bytes

Data Flow Control (mengatur Tersedia Tidak ada
kecepatan kirim secara dinamis)
atau congestion control

Cek Error Ada, dengan pengiriman ulang Ada, tidak memiliki mekanisme
jika segment rusak/ hilang pengiriman ulang
Ada tanda terima Ada Tidak

Pengurutan paket Dapat dilakukan Tidak dapat dilakukan
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HTTP

Telnet

TCP
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Aplikasi yang
menggunakan
TCP

Aplikasi yang menggunakan TCP
memerlukan jaminan reliabilitas,
beberapa contoh diantaranya adalah :

http,https

ftp, nfs

Smtp, pop, imap
telnet, ssh
Netbios

Bgp

irc



]
CISCO.

UDP

— Karena UDP didesain untuk beban rendah, maka UDP tidak memiliki mekanisme resend, re-
ordering, maupun flow control.

— UDP tidak membuka sesi koneksi dan termasuk kategori connectionless

— Aplikasi yang menggunakan UDP umumnya adalah aplikasi dengan karakteristik:

1. Dapat mentolerasi kehilangan sebagian data, dan membutuhkan delay yang sangat kecil
2. Aplikasi dengan permintaan sederhana dan dengan reply sederhana

3. Unidirectional communication (searah) yang tidak memerlukan reliabilitas, atau sisi

reliabilitas ditanggung aplikasi.
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IP

UDP

Contoh aplikasi yang menggunakan
UDP adalah:

DHCP
DNS
SNMP
TFTP
VolP

IPTV



]
CISCO.

Penggunaan tandem TCP dan UDP

— Beberapa protokol mendukung penggunaan kedua transport protocol seperti DNS.

— DNS menggunakan TCP port 53 untuk zone transfer (sinkronisasi antar server).
sedangkan query pertama dari komputer ke server DNS menggunakan UDP port 53, jika
belum ada respon dari server setelah 3-5 detik, permintaan ulang dikirimkan via TCP.

— Utility dan diagnostic protocol seperti echo, discard dan time protocol juga didesain
untuk memanfaatkan kedua transport protokol TCP dan UDP.
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CISCO.

Apa pentingnya saya mengetahui TCP dan
UDP?

— Jika anda adalah network admin = ini adalah salah satu fundamental dasar variasi
metode pengiriman data yang didukung, dan pengetahuan ini berperan amat besar
dalam kaitan diagnostic, troubleshoot, rekonfigurasi dan pengamanan.

— Jika anda adalah developer = anda dapat memilih metode yang tepat dipakai terkait
kinerja dan reliabilitas komunikasi antar program, misalnya aplikasi game online
mungkin memerlukan UDP agar latensi lebih rendah.
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CISCO.

Kesimpulan

— Transport layer memungkinkan komunikasi antar aplikasi pengirim dan penerima.

— Transport layer memiliki mekanisme untuk mengenali aplikasi sumber data dan aplikasi
tujuan

— Port number digunakan untuk mengidentifikasi aplikasi, dan terbagi dalam 3 kategori besar :
well known, registered, and dynamic.

— TCP dan UDP adalah dua protokol de-facto yang umum digunakan pada jaringan internet dan
LAN saat ini.

— TCP merupakan connection oriented protocol, akan membuka dan menutup sesi koneksi
— TCP mendukung resend dan reordering dan flow control

— UDP merupakan connectionless oriented protocol yang lebih rendah beban jaringan, lebih
cepat tapi dengan reliabilitas dibawah TCP.
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— Terima kasih

— Materi ini bisa di-download melalui
link yang tersedia di :

— https://sites.google.com/site/jokocc
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